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Resumo

A loT tem suscitado o interesse generalizado da comunidade académica e da industria,
motivado pelos potenciais ganhos que podem surgir com a incorporacdo deste tipo de
tecnologia. Apesar da 10T ndo estar limitada a um tipo especifico de tecnologias é
consensual que grande parte dos dispositivos apresentam restricdes relativamente a
capacidade de retencdo de energia, capacidade de armazenamento e de processamento.
Por esta razdo, € comum o0 uso do protocolo IEEE 802.15.4 para assegurar a
conectividade na segunda camada e o 6LOWPAN em conjunto com o protocolo IPv6
como camada de adaptacdo. Apesar do uso da pilha protocolar IP em todos os
dispositivos e da quantidade de solucdes propostas, ha ainda problemas por resolver no
que diz respeito a integracdo continua e sem interrupcdes das solucdes baseadas em 10T
na Internet e de criar as condicdes para a adocao generalizada deste tipo de tecnologias.
Uma grande parte dos problemas esta relacionada com os aspetos de seguranca.
Suportar mecanismos de seguranca quando estdo envolvidos nds com baixos recursos
de computacao e retencdo de energia e quando grande parte das comunicacgdes sdo entre
no6s onde os utilizadores ndo tém intervencdo é um grande desafio. Os mecanismos de
criptografia estdo normalmente envolvidos na concecdo de solucGes de seguranca,
razdo pela qual a gestdo de chaves criptograficas € um aspeto critico. Controlar quais
0s nds que podem aceder a rede torna a rede mais segura e simultaneamente mais facil
de gerir. No ambito deste trabalho é proposto um mecanismo de controlo de acessos a
rede e que simultaneamente agiliza a gestdo das chaves criptograficas simétricas em
ambientes multi-hop. O mecanismo proposto recorre ao uso de Diffie Hellman para o
acordo de chaves e a critpografia de curvas elipticas. Para validar a solugdo proposta
foi construida uma testbed laboratorial composta por equipamentos de baixo custo e

com recurso a software aberto e de utilizacéo livre.

Palavras Chave (Tema): Redes de Sensores, 10T, Seguranga em Redes de

Sensores

Palavras Chave (Tecnologias): RPL, IEEE 802.15.4, 6LoOWPAN, DTL






Abstract

loT has attracted widespread interest from the academic community and industry,
motivated by the potential gains that can arise with the incorporation of this type of
technology. Although 10T is not limited to a specific type of technology, it is agreed
that most of the devices have restrictions on the energy retention capacity, storage and
processing capacity. For this reason, it is common to use the IEEE 802.15.4 protocol to
ensure connectivity in the second layer and 6LoWPAN in conjunction with the IPv6
protocol as the adaptation layer. Despite the use of the IP protocol stack in all devices
and the number of proposed solutions, there are still unresolved issues regarding
continuous and uninterrupted integration of loT-based Internet solutions and to create
the conditions for the widespread adoption of this type of technology. A large part of
the problems are related to the security aspects. It is a great challenge to support security
mechanisms when nodes with low power and computing resources are involved and
when most communications are between nodes where users do not have intervention.
Encryption mechanisms are usually involved in the design of security solutions, which
is why cryptographic key management is a critical aspect. Controlling which nodes can
access the network makes the network more secure and simultaneously easier to
manage. In this work, a network access control mechanism is proposed that
simultaneously expedites the management of symmetric cryptographic keys in multi-
hop environments. A laboratory testbed consisting of low-cost equipment and using
open and free software was built to validate the proposed solution.

Keywords Wireless Sensor Networks, loT, Security in
Wireless Sensor Networks, IEEE 802.15.4,
6LOWPAN, DTLS
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1 Introducao

1.1 Motivacao e enquadramento

A evolugdo dos Ultimos anos na microeletronica e dos sistemas de comunicagdes tornou
possivel a construcdo de hardware de baixo custo que pode ser embebido em objetos
gue usamos no nosso dia-a-dia, sendo por isso possivel liga-los a Internet de forma a
interagir e a controlar o meio ambiente envolvente. Este tipo de solucdes é designado
por Internet of Things (IoT) e devido a sua aplicabilidade tem suscitado o interesse
tanto do meio académico como da industria. O controlo de processos industriais, a
monitorizacdo ambiental, o apoio a gestdo do sistema de iluminacdo de uma cidade ou
aplicacBes na area da salde sdo algumas das areas onde as solugdes baseadas em loT
podem ser aplicadas. Ao contrario do que acontece atualmente na Internet, em que a
maioria das comunicagdes tém um humano num dos extremos da comunicagéo, no loT

as comunicacdes sdo maioritariamente entre maquinas (M2M).

As redes de sensores sdo um dos pilares da 10T e tém caracteristicas muito especificas,
que estdo essencialmente relacionadas com as restri¢des de recursos de hardware e de
retencdo de energia, para além disso sdo dispositivos que estdo embebidos em objetos
do dia-a-dia e tém a capacidade de medir e atuar sobre varidveis fisicas. Estas
caracteristicas condicionam a sua operacao, nomeadamente a forma como comunicam,

processam e armazenam os dados.

S&o Varios 0s projetos que recorrem ao uso de redes de sensores com resultados muito
promissores, no entanto existem ainda muitos problemas para 0s quais ndo existem
ainda solucdes satisfatorias [1], nomeadamente a gestdo de energia. E ainda necessario
ter em conta que é frequente os n6s mudarem de posi¢do ou serem alteradas as relacoes
de vizinhanga, sendo por isso necessario considerar solugdes que enderecem também
os problemas decorrentes da mobilidade dos nés. E também frequente os nds serem
instalados em locais de dificil acesso e expostos a condi¢6es de funcionamento dificeis,

tais como ambientes industriais.

Apds um periodo inicial instavel devido a dificuldade em ter hardware viavel e o
desenvolvimento de software ser diferente para dispositivos de fabricantes diferentes,
as redes de sensores atravessam agora um periodo de maior estabilidade. Por um lado,

o hardware evoluiu ao ponto de existirem dispositivos com capacidade de
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processamento, comunicacgao e baterias correspondentes a baixo custo. Por outro, foi
fundamental a normalizacdo de protocolos de modo a facilitar a integracdo de nos de

diferentes fabricantes na mesma rede de solugdes.

O facto dos nos terem suporte para a pilha protocolar TCP/IP facilita o desenvolvimento
de aplicagdes, assim como a ligacdo a internet, independentemente dos protocolos das

camadas inferiores e do facto de apresentarem restri¢cdes ao nivel dos recursos [2].

O protocolo IEEE 802.15.4 [3] da camada de acesso a rede foi proposto com o objetivo
de enderecar os requisitos das redes de sensores sem fios, caracterizadas pelos médulos
de réadio de baixa poténcia, recursos muito limitados e com grandes taxas de erros na

transmissdo e rececdo de pacotes. Estas redes sao designadas por LOWPAN [4].

Uma rede de sensores € normalmente composta por trés tipos de nés. Os nés Reduced
Function Device (RFD), tém transdutores (som, luz, presenca, temperatura, humidade,
movimento, posicdo, entre outros) que recolhem dados e enviam para a rede. Os nos
encaminhadores Full Function Device (FFD) que podem ter transdutores como 0s RFD
e adicionalmente suportam encaminhamento multi-hop. Normalmente, tanto os RFDs
como os FFDs, séo dispositivos com recursos muito limitados. Existem ainda os do tipo
n6s Border Router, que normalmente sdo nds com mais recursos, tal como maior
capacidade de processamento e com menos restricdes ao nivel do consumo de energia,

sendo por isso utilizados como interface com a Internet. [5]

Numa rede LOWPAN ¢ frequente os nds ndo estarem ao alcance do Border Router,
sendo por isso necessario utilizar comunicagdes multi-hop para que os pacotes cheguem
ao destino. Desta forma os nos tém de ter a capacidade de receber um pacote e de o
retransmitir para 0 nd seguinte. Desta forma, é necessario um protocolo de
encaminhamento que opere em redes sem fios por radio frequéncia, de preferéncia em

malha.

O uso do protocolo IPv6 nas redes 10T é aceite de forma generalizada pela comunidade
académica. No entanto, o protocolo IPv6 nédo foi especificado para funcionar sobre o
protocolo IEEE 802.15.4, sendo por isso necessario utilizar uma camada de adaptacao.
A camada de adaptacdo 6LowPAN [6] foi definida entre a camada de ligagéo a rede e
a camada de rede para permitir comunicacdes IPv6 em redes IEEE 802.15.4. [7].
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Os sistemas operativos open-source, tais como o Contiki, o tinyOS e o FreeRTOS,
desenhados para sistemas de baixos recursos, tornaram possivel o desenvolvimento
comum para Vvérias plataformas, com suporte a pilhas protocolares e protocolos
standard. Estes sistemas operativos tornam o desenvolvimento de servicos para as redes

de sensores menos dispendiosos.

Uma rede de sensores pode conter milhares de nds que cooperam entre si. A dimensao
da rede e o facto de nédo existir nenhuma infraestrutura estavel tornam fundamental a
adogdo de mecanismos e processos automaticos para a sua gestdo. A gestdo de uma
rede de sensores inclui o processo de gerir, monitorizar e controlar os nds. Atualmente,
existem protocolos que sdo necessarios para assegurar o funcionamento da rede e que
podem também ser utilizados nas tarefas de gestdo de uma rede de sensores, tais como
0 RPL, ND, DTLS, COAP.

Numa rede de sensores sem fios a seguranca nas comunicacGes € importante,
comecando pela selecdo de um processo criptografico. Muitas aproximacgdes adotam
criptografia de chave simétrica, introduzindo um processo complexo de gestdo de
chaves. Com os desenvolvimentos tecnoldgicos é agora possivel utilizar, de uma forma
viavel, criptografia de chave assimétrica. Estas operacdes requerem muito em termos

computacionais e energéticos [8].

A gestdo de chaves ¢ fundamental para a criptografia. E 0 mecanismo que permite gerar,
distribuir e manter as chaves da rede em seguranga. A maior parte dos sistemas utilizam
a pré-distribuicdo de chaves de forma a facilitar a gestdo. Alguns protocolos utilizam
teorias probabilisticas para calcular a probabilidade de um né vizinho partilhar uma das
suas chaves, outros associam a identidade do n6 na gestdo de chaves, outros esquemas
utilizam deployment por conhecimento, para que alguns nds fiqguem proximos

geograficamente [8].

1.2 Conceitos fundamentais

A gestdo de uma infraestrutura inclui as operacGes e 0s mecanismos que mantém os
servicos a funcionar de acordo com os requisitos, e por conseguinte é um aspecto
fundamental em todas as redes de dados e em especial, nas redes com baixos recursos

como € o caso das redes de sensores. Sao trés os aspetos fundamentais da gestdo; i) a
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visibilidade, ii) o controlo e iii) a seguranca. A visibilidade permite conhecer todos os
recursos ligados em rede e de que forma estdo organizados. O controlo permite tomar
decisbes com o objetivo de manter a rede operacional. Impedir que um né comunique
com outro ou que use a rede para comunicar com a Internet é um dos tipos de decisao
que se pode tomar. A seguranca é composta pelos mecanismos e procedimentos que
garantem a privacidade, a autenticidade e a disponibilidade da infraestrutura e dos
dados. Note-se que a seguranca so é possivel quando existe visibilidade e controlo, pois
apenas conhecendo a rede é possivel controlar os eventos, dispositivos e aplicar

medidas de seguranca [9].

Enquanto nas redes convencionais a configuracdo e monitorizacdo das redes fica
normalmente a cargo de um gestor de rede, nas redes de sensores, dado o nimero de
no6s envolvidos e o facto de ndo ser uma rede estavel de acordo com a topologia e
namero de nos, pretende-se que 0s n6s usem, tanto quanto possivel, mecanismos de
autoconfiguracdo de forma a funcionarem autonomamente desde o instante da
instalacdo até a sua desativacdo. Em muitos cenarios de aplicacdo ndo € conhecida a
localizacdo de cada um dos nds sensores que compdem a rede, ou sendo conhecida, ndo
é pratico ou viavel o acesso a esses nos. Esta caracteristica coloca desafios ndo s6 em

termos de configuracdo, mas também em termos de seguranca. [1]

O modelo de gestdo funcional de uma rede denominada de FCAPS (fault, configuration,
accounting, performance and security) [10], pode ser dividido em cinco categorias:
Gestdo de falhas — que tem como funcdo gerar notificagcbes, guardar erros de
notificacbes e testar os recursos da rede para identificar falhas; Gestdo da
configuracéo — para monitorizar os sistemas da rede e a informacéo das configuracdes
para que fiquem registadas as varias versdes de hardware e software; Gestdo da
contabilizacéo — para a recolha de informacdo relativa ao processamento para efeitos
de faturacdo e cobranca; Gestdo do desempenho — para determinar a disponibilidade
da informagéo, a determinacdo da carga na rede e seus sistemas, tanto em condigdes
naturais como artificiais. Deve também ter a capacidade de recolher informacéo sobre
0 desempenho da rede periodicamente para gerar estatisticas e conseguir planear
atividades; Gestao da seguranca — a seguranga na gestao é a habilidade de autenticar
utilizadores e/ou aplicacdes para garantir a confidencialidade, integridade e prevenir

contra acessos ndo autorizados a informacéo de gestéo. [10] .
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A seguranca e a privacidade dos dados sdo desafios a ter em conta nas redes de sensores.
A Confidencialidade, Integridade e Disponibilidade sdo essenciais na troca de dados
entre dispositivos 10T, a inteligéncia e autonomia dos dispositivos requerem uma
responsabilidade para a protecdo contra a corrupgao dos dispositivos e a sua influéncia
na rede [11]. Para mitigar esses problemas podem ser utilizados diferentes tipos de
criptografia e solugdes baseadas em processos. Desta forma, os sistemas de 10T néo

precisam apenas destes servigos mas também de implementagdes otimizadas [12].

Os sistemas de 10T sdo, em grande parte, redes sem fios, que sdo vulnerveis a todos
os tipos de intrusdes, incluindo acessos ndo autorizados, configurac@es defeituosas,
interferéncias, ataques de man-in-the-middle, spoofing, ataques de Denial of Service
(DoS), ataques de brute force, injecdo de trafego, etc [13]. Para a protecdo de ataques
contra a confidencialidade, integridade e disponibilidade existem mecanismos
criptograficos. Algoritmos de cifra protegem contra confidencialidade assim como o
Message Authentication Codes (MAC) assegura integridade e autenticidade.
Anteriormente, as implementacdes estavam preparadas para lidar com um modelo de
ataques que necessitava de acesso fisico aos nos, ou ataques de nds que estdo ligados a
rede, mas com a evolucgdo das redes de sensores sem fios, 0 modelo de ataques também
mudou. Com a disponibilizacdo das redes de sensores na Internet através da
comunicagdo end-to-end (sensor-internet) o risco de seguranga aumentou, ou seja,
aumentou a probabilidade de ataques exteriores diretamente aos nés da rede, que sao

normalmente dispositivos com baixas capacidades computacionais [12].

A confidencialidade, integridade e autenticidadepodem ser implementadas nas varias
camadas da pilha protocolar, como IEE 802.15.4 para a camada de acesso a rede, e
DTLS na camada de aplicacdo, com Vvarios tipos de criptografia, de chave simétrica ou
assimétrica e com varios esquemas de gestdo de chaves, como por exemplo ter uma
chave para se conectar a rede e uma chave para comunicar, sendo possivel dar e revogar
acessos a rede [14]. Normalmente a chave de rede é pré distribuida no provisioning e é
utilizada pelo IEEE 802.15.4 com AES [15]. Em relacdo a implementacdo de um
sistema com chave de comunicacdo pode ser utilizado o DTLS [16], tanto na variante
de Pre-shared Keys (PSK) como na Raw Public Keys (RPK). Podem também ser
utilizados processos auxiliares para combinar as chaves a serem utilizadas, como o
algoritmo de Diffie-Hellman para que, de uma forma segura, seja possivel estabelecer

uma chave para utilizar no DTLS no modo PSK.
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A presente dissertacdo tem como objectivo a criagdo de mecanismos de acesso a redes
redes 6LOWPAN com multi-hop, para que seja possivel efectuar a identificacdo e
autenticacdo dos ndés. Para isto é necessario considerar a utilizacdo de mecanismos
criptogréaficos em dispositivos com com restricdes ao nivel da capacidade de
processamento e de armazenamento e com baixa capacidade de retencio de energia. E
necessario ter em conta a gestao de chaves, como por exemplo o tempo de vida de uma
chave e a sua exposicdo, pois é com base nestas que 0s mecanismos criptograficos

funcionam.

1.3 Objetivos
A presente dissertagdo tem como principais objetivos:

e Identificar um né na rede;
e Autenticar um n6 na rede de uma forma segura;
e Garantir confidencialidade e integridade nas comunicacdes de uma rede de

sensores sem fios.

1.4 Estrutura da dissertacao

A presente dissertacdo encontra-se estruturada na seguinte forma:

No capitulo 2 sdo descritos os fundamentos tedricos relativos a gestdo de uma rede de
sensores sem fios, onde sdo aprofundados os conceitos de visibilidade, controlo e
seguranca, detalhando os protocolos e 0s mecanismos mais relevantes, tais como o
DTLS.

No capitulo 3 é descrita a solugdo proposta no ambito deste trabalho para a gestdo da
seguranca de uma rede de sensores sem fios, as ferramentas utilizadas e a arquitetura

da solugéo.

O capitulo 4 apresenta 0 ambiente de testes e os procedimentos realizados para validar

a solucdo proposta.

No capitulo 5 sdo apresentadas as conclusdes finais do trabalho realizado e sdo

apontadas topicos em aberto que podem ser enderecados em trabalhos futuros.
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2 Gestao de seguranca

Neste capitulo séo descritos os fundamentos tedricos relativos a gestdo de uma rede de
sensores sem fios, onde sdo aprofundados os conceitos de visibilidade, controlo e

seguranca, detalhando protocolos e mecanismos utilizados, dando relevo ao DTLS.

2.1 Gestao

A gestdo de uma rede € um conjunto de agdes que asseguram gue 0S Seus recursos sao
utilizados de acordo com o fim para o qual a rede foi projetada. A gestdo da rede
compreende o conhecimento detalhado da infraestrutura sendo designado por

visibilidade e controlo das ac¢6es que séo efetuadas.

2.1.1 Visibilidade

A visibilidade é composta pelo conjunto de mecanismos, protocolos e procedimentos
gue permitem conhecer quais os dispositivos e de que forma se encontram ligados a
rede. Para garantir a visibilidade é possivel usar protocolos que normalmente sdo
utilizados para assegurar a conectividade dos nés, ndo sendo por iSSO necessario
desenvolver novos protocolos nem sobrecarregar os nés da rede. O neighbor discovery
(ND) [17] e o RPL [18] sdo exemplos deste tipo de protocolos que transportam

informacao relevante acerca dos nos e da topologia da rede.

Os protocolos ND e o RPL séo importantes para a gestdo de uma rede, pois séo
utilizados pelos nos para descobrirm os seus vizinhos, para construirem as suas tabelas
de encaminhamento,mantelas actualizadas, [9] resolver enderecos da camada 2 e para

a autoconfiguracdo dos parametros da rede. [5]

O Protocolo de ND do IPv6 convencional ndo é suportado pelo IEEE 802.15.4, por
varios motivos, entre eles, o facto de as mensagens serem transportadas em pacotes
multicast, e pelo tamanho dos cabecgalhos [19]. Foi necessario adaptar e otimizar o ND

do IPv6 para suportar as necessidades do 6LoWPAN.

O protocolo ND adaptado situa-se entre a camada MAC e a camada de rede [19] é

compativel com os mecanismos de gestdo de energia normalmente utilizados pelo
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hardware das redes 10T (i.e. CPU em modo de baixo consumo e com o moédulo de radio
desligado), elimina a resolucdo de enderecgos através do uso de mensagens multicast
com a introducdo de um modelo de registo do n6 no Border Router. Desta forma o
Border Router tem um registo de todos os nos da rede, que é utilizado para o prefixo
de mensagens multi-hop e compresséo de cabecgalhos. [5]

Uma ligacdo € caracterizada por ser de fraca qualidade, baixa poténcia, de curta
distancia, e muitas vezes 0s nds podem estar adormecidos por longos periodos de tempo
para poupar energia [19]. Desta forma, o ND foi adaptado para estar preparado para

estas premissas.

Para colmatar o processo de resolucdo de nomes através do multicast foi criado um
mecanismo para registo de enderecos, 0 que também elimina a necessidade de enviar,
periodicamente, uma mensagem de router advertisement, dando assim ao host a
capacidade se anunciar quando chega a rede. Em muitos casos as mensagens de
multicast foram substituidas por mensagens unicast. A aproximacdo utilizada no
método de routing, route-over ou mesh-under [20] ndo influéncia o comportamento do

protocolo [5].

O Border Router tem um papel importante nas redes LowPan, pois tem a
responsabilidade de fazer de interface entre a rede LowPan e a Internet e ainda tem a

responsabilidade de propagar o prefixo IPv6 e a compresséo dos cabecalhos. [5]

O Border Router mantém, também os enderecos IPv6 dos nés da sua rede, e 0s
Identificadores Unicos (EUI-64) de modo a ter a capacidade de fazer a traducdo de
nomes e detetar enderecos duplicados na camada de acesso a rede. O DHCPv6 pode ser
utilizado para assegurar que os enderecos na rede sdo Unicos. Existem ainda outros
métodos para detetar enderecos duplicados e distribuir novos endere¢os, como a
definicdo de trés novas opc¢des nas mensagens ICMPv6: Address Registration Option
(ARO), Authoritative Order Router Option (ABRO) e 6LoWPAN Context Options
(6CO). Foram criados ainda dois novos tipos de mensagens ICMPV6 para a detecdo de
enderecos duplicados: Duplicate Address Request (DAR), Duplicate Address
Confirmation (DAC). [5]

O processo para 0 registo de um nd na rede comeca no ND, para determinar a
vizinhanca do né e selecionar o melhor né para comunicar. Quando um no é inicializado

é estabelecida uma ligacdo baseada no identificador Unico. Este manda uma mensagem
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de Router Solicitation incluindo o Source Link-Layer Address (SLLA) para que o router
possa responder com uma mensagem de unicast de router advertisement. A mensagem
de router advertisement pode incluir as opgoes P10, 6CO, ABRO, SLLAO. Figura 1

> -
6LoWPAN Node 6LoWPAN Router
(6LN) (6LR)

Router Solicitation
[SLLAO]

Router Advertisement
[PIO + 6CO + ABRO + SLLAQ]

Y ¢

Figura 1 - NO iniciou o processo de descoberta [5]

Quando um no ja tem a sua configuracdo, é enviada uma mensagem de Neighbor
solicitation (NS) com a opc¢éo de registo no Border Router, que responde, em unicast,
com uma mensagem do tipo Neighbor Advertisement (NA) com a op¢do ARO e 0
estado do registo. O estado indica se o registo foi efetuado com sucesso ou ndo, Figura
2. A falha pode estar associada ao facto de existerem enderecos duplicados ou pela
cache estar cheia [5].

PN /

55 ‘%
6LoWPAN Node 6LoWPAN Router

(6LN) (6LR)

NS + address registration =
[ARO + SLLAO])

NA + address registration
[ARO + status]

Figura 2 - Registo do né [5]

Apbs o registo do ND estar concluido, o RPL € inicializado. O n6 envia uma mensagem
do tipo DODAG Information Solicitation (DIS). O Router envia uma mensagem do tipo
DODAG Information Object (D10), que contem informacao sobre a hierarquia da rede,
métricas e o prefixo IPv6 (P10). Os routers enviam mensagens do tipo DIO em

intervalos regulares, para manter a rede atualizada, por exemplo, se for recebida uma
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mensagem com uma hierarquia melhor, o n6 efetua um novo registo, enviando de novo
um Neighbour solicitation, Figura 3. Quando uma mensagem do tipo DIO é recebida,

fica estabelecido o caminho dos pacotes enviados pelo n6 ao Border Router. [21]

Depois 0 nd envia uma mensagem do tipo Destination Advertisement Object (DAO)
para a sua default route, Figura 3, ou seja, n6 escolhido para enviar 0s pacotes, para
serem encaminhadas até ao Border Router. O RPL [18] utiliza as DAO para estabelecer
uma rota para que o Border Router consiga comunicar com 0 n0. Ao receber a
mensagem DAO, o Border Router responde com uma confirmagédo (DAO ACK),

considerando assim o processo de registo da rede completo. [17]

Router /
Border Router
Router Solichation

Figura 3 - Processo de registo de um né no ND e RPL [17]

O mecanismo de registo e a op¢cdo SLLA nas mensagens de router advertisement tém
informagcdo suficiente para que 0s nds e os routers consigam traduzir enderecos IPv6
para enderecos da camada de ligacdo a rede. A informacéo enviada nas mensagens de

NA tém um tempo de vida associado, se expirar € necessario repetir todo o processo.

Os n6s podem receber mensagem de RA de multiplos Border Routers. Neste caso estes
devem tentar o registo em mais do que um Border Router de forma a aumentar a
resisténcia, e redundancia da rede. As mensagens de NS também sdo utilizadas para
detetar se os nés vizinhos ficaram incontactaveis. Esta funcionalidade é utilizada para

validar se o default router esta ao alcance.

10
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A detecdo de enderecgos duplicados € um processo explicado na Figura 4. Este pode ser
utilizado em redes do tipo route over para assegurar que 0s enderecos ndo Unicos para
enderecos que ndo sdo baseados no identificador Unico (EUI-64). O processo é
semelhante ao processo de registo normal, com a diferenca de um n6 encaminhador ter
de confirmar com o Border Router se € possivel o registo do nd em causa. Este processo
é efetuado utilizando as mensagens ICMPv6 DAR e DAC.

6LoWPAN Node 6LOWPAN Router 6LoOWPAN Edge Router
(6LN) (6LR) (6LBR)
NS + address registration »
[ARO + SLLAQ] BAR
DAC
e e

~NA + address registration
[ARO + status)

Figura 4 - Registo de um host com multihop e DAD [5]

Depois de completo o ND o RPL é inicializado para efetuar o registo do n6 na rede

(Border Routers).

O RPL é o protocolo de encaminhamento para as redes de sensores sem fios. E do tipo
distance-vector (DV), e source routing protocol que foi desenhado para operar sobre
varios mecanismos, como IEEE 802.15.4 PHY e a camada de acesso ao meio. Os nos
enviam periodicamente métricas para um ponto central com mensagens do tipo
multiponto-ponto (Upwards), assim como o ponto central envia mensagens do tipo
ponto-multiponto (Downwards) para a rede de forma a manter a rede atualizada, ainda
sdo suportadas mensagens do tipo ponto-ponto. [22] O RPL representa um protocolo
de encaminhamento para redes de sensores sem fios, onde existem recursos limitados,
COMO a energia, recursos computacionais e a perda de pacotes [18]. O RPL tem em
consideragdo duas caracteristicas das RSSF, a largura de banda baixa, e a existéncia de
taxas de erro na comunicagdo muito elevadas nas ligac6es. Uma ligacéo instavel, ndo e
apenas caracterizada pela elevada taxa de erro, mas também, pelo facto de estar longos
periodos de tempo inacessivel, o que faz com que o protocolo tenha de ter a capacidade
de ser altamente adaptavel as condicdes da rede para dar rotas alternativas quando as
default routes estdo inacessiveis. O protocolo utiliza o conceito topolégico de Directed
Acyclic Graphs (DAGS), que definem uma estrutura em arvore onde sdo designadas

default routes entre os nés. Contudo a estrutura € mais do que uma tipica arvore, pois

11
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0s n6s podem estar associados a varios nds-pai, ou seja 0 RPL organiza 0s nés como
Destination-Oriented DAGs (DODAGS) onde 0s n6s com mais ligacdes (Sinks) ou 0s
nos que servem de default route para a Internet sdo roots das DAGs [18]. Uma rede
pode ter mais do que uma DODAGs que formam uma instancia de RPL identificada
por um identificador Unico, chamado RPLInstancelD. Uma rede pode ter vérias

instancias de RPL concorrentes, sendo que sdo, em termos ldgicos, separadas.

Outro facto relevante do RPL é que combina topologias mesh e hierarquicas, ou seja,
por um lado forca os nds a organizarem-se e criarem uma hierarquia criando as
DODAGs, baseado numa relacéo pai-filho, por outro lado suporta uma topologia mesh,
porque possibilita encaminhamento através de irmaos em vez de pais ou filhos. Esta
combinacdo permite uma grande flexibilidade no encaminhamento e a gestdo da rede.
[18].

As principais caracteristicas sdo: Auto configuragcdo — RPL esta em conformidade com
o IPv6, logo as RSSF beneficiam das caracteristicas basicas de um protocolo de
encaminhamento IP, principalmente a descoberta dindmica de caminhos e destinos,
garantido nas RSSF pelo Neighbor Discovery; Habilidade de se reparar — RPL adapta-
se a alteracGes logicas da rede e a falha de nds, pois implementa mecanismos onde sao
escolhidos mais do que um pai para cada né de forma a existir redundéncia e a mitigar
0s possiveis erros. Detecdo de Loops — Uma DAG é aciclica por natureza logo um né
numa DAG deve ter um rank mais elevado que os seus pais. O RPL implementa
mecanimos para detetar loops em caso de mudancas de tecnologia, e também sistemas
para a reparacdo global e local para quando existirem loops; Indepéncia e transparéncia
— RPL foi desenhado para trabalhar numa arquitetura IP e funcionar sobre varios tipos
de camadas de acesso, tanto das RSSF ou redes convencionais; Multiplos Border
Routers — E possivel construir varias DAGs numa rede RPL, onde cada DAG tem uma
root . Um nd pode pertencer a vérias instancias e pode desempenhar diferentes fungdes
em cada instancia, dando assim a rede alta disponibilidade e balanceamento de carga
[18].

2.1.2 Controlo

Uma das caracteristicas das redes 6LOWPAN é a sua capacidade dos nés se auto

organizarem e de se auto configurarem, pois assim minimizam a necessidade da

12
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intervencdo do gestor, para além de aumentar a robustez da rede devido a alteracGes na
topologia. A autoconfiguracdo também pode ser explorada para ataques a seguranca,
como por exemplo a comunicacéo entre nds ndo autorizados e nos autorizados (i.e. nos
da rede que fazem parte da infraestrutura) e a comunicacao entre nds ndo autorizados e
nos ligados a Internet. A solucdo para este problema pode passar por um mecanismo
criptografico no qual sdo admitidos apenas 0s nos que conhecam uma chave. Neste

caso, 0s mecanismos de criptografia sdo utilizados para autenticar os nos. [15]

Devido as caracteristicas intrinsecas dos nos da rede, tais como a baixa capacidade de
processamento e de retencdo de energia, existem algumas limitages em relacéo ao uso
dos mecanismos criptograficos, sendo por isso critico a escolha do mecanismo a usar.
Os mecanismos criptograficos podem ser classificados quanto ao nimero de chaves
envolvidas e quanto ao tipo de chaves, chave simétrica e chave assimétrica. Na
criptografia de chave simétrica é utilizada apenas uma chave, a qual terd de ser do
conhecimento de ambas as partes antes de ser iniciada a comunicacdo. Tem a vantagem
de ser mais leve em termos computacionais e mais rapido quando comparado com 0s
mecanismos de chave assimétrica. Neste tipo de algoritmos o texto/mensagem é cifrado
diretamente com uma chave pré-partilhada e decifrada com essa mesma chave. Este
tipo de encriptacdo garante autenticacao, integridade e autenticidade do né. [23]. Na
criptografia de chave assimétrica, ao contrario da criptografia de chave simétrica, ndo
é necessario ambas as partes conhecerem a chave para encriptacao da mensagem. Neste
tipo de criptografia existem duas chaves, uma privada, do conhecimento apenas do seu
“proprietario” e uma publica, que pode ser divulgada livremente. Com recurso a
certificados digitais podemos, com este tipo de criptografia, garantir a autenticidade da
mensagem tendo, no entanto, o custo computacional € bastante elevado [24]

Os algoritmos de criptografia como 0 RSA sdo muito pesados computacionalmente
para as redes de sensores sem fios. Para mitigar este problema foi criado um mecanismo
baseado em curvas elipticas (ECC). De acordo com [25], a chave ECC de 160 bits tem
0 mesmo nivel de seguranga que a de 1024 bits do RSA. Este nimero de bits néo é

constante pois cerca de 224 bits em curvas elipticas equivalem a 2048 bits em RSA.

A gestdo de chaves pode ser feita com recurso a uma chave simétrica pré distribuida de
modo a garantir a autenticidade do né. Esta chave pode também ter como objetivo cifrar
0s pacotes na camada IEEE 802.15.4. Com esta medida de seguranga é possivel ter

13
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controlo sobre quais os nés que se ligam a rede, diminuindo assim as mensagens

propagadas por nés nao autorizados [15].

Também ¢ possivel utilizar protocolos como DTLS que utiliza criptografia de chave
assimétrica [24] na camada de aplicacdo. Este tem varios modos de funcionamento
entre eles Pre shared key (PSK) [15] onde é necessario que ambos 0s nés conhecam a
chave. Este modo de funcionamento é complementado por uma gestdo de chaves do
tipo pré distribuicdo, ou Diffie-Hellman onde é combinada uma chave que apenas 0s
dois conhecem, através de mecanismos de criptografia de chave assimétrica, garantindo
assim a autenticidade, integridade e confidencialidade das mensagens na rede. Este
modelo de criptografia na camada de aplicacdo tem a vantagem de poder existir uma
entidade na rede que pode revogar ou substituir as chaves, sem alterar a topologia da
rede [15].

2.2 Gestao de redes LoOWPAN

Existem solugdes de gestdo para as redes LowPAN que foram originalmente propostas
para as redes locais (i.e. redes nas quais 0s nos intermédios ndo apresentam
constrangimentos tdo severos ao nivel da capacidade de computacdo e de retencdo de
energia), tais como o SNMP (Simple Network Management Protocol) [26], ou o
desenvolvimento e utilizacdo de frameworks como [27], onde € criada uma camada de
abstracdo, na forma de uma API RestFull de forma a ser mais facil manipular (i.e.
mecanismos de descoberta e interacdo entre nds) dispositivos e dispositivos terminais.
Existem ainda protocolos com 0 RPL e 0 ND que tém mecanismos para a descoberta
de nds na rede e encaminhamento de pacotes [28]. Muitas solu¢Bes implicam a
implementacdo de um gateway a medida, como [29] e [30] que apresentaram uma
implementacdo de uma gateway programavel e de baixo custo para sistemas
embebidos, utilizada para monitorizacdo. No artigo referido os autores apresentam as
plataformas de hardware utilizadas, assim como, sistema operativo e os protocolos em
detalhe. Estes defendem que a gateway pode fazer a ponte entre as redes tradicionais e

as redes de sensores [31].

A arquitetura da gateway tem maodulos com diferentes protocolos de comunicacao de

forma a suportar dispositivos com diferentes protocolos da camada 2. O
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desenvolvimento de novas funcionalidades torna-se mais simples pela unificacdo das
interfaces exteriores. O artigo também menciona um protocolo de traducdo para 0s
diferentes tipos de dados de sensores de forma a ficarem com formato uniforme. De
forma a evitar o trabalho repetitivo de configuracdo de um né sensor € proposto um

sistema onde o servidor assiste nas configuracfes como em [32].

2.3 Mecanismos para a seguranca

Considerando as limitacdes de uma rede sem fios € possivel verificar que o0s
mecanismos/protocolos de seguranca existentes para as redes convencionais, ndo se
adequam. Existem vérias propostas para protocolos standard a serem definidos pelo

IEEE, que védo ter um papel fundamental no futuro das aplicacGes de loT. [33]

Nesta sec¢do vao ser analisados 0s aspetos relativos a seguranca dos protocolos da pilha
protocolar de uma rede 6LowPAN. Nas camadas inferiores € frequente usar-se o
protocolo IEEE 802.15.4. Desta forma este protocolo impfe as regras para a
comunicacgdo nas camadas inferiores da pilha protocolar. A seguranca nesta camada é
garantida por uma extensdo do préprio protocolo que suporta criptografia de chave
simétrica AES, tendo varios modos de funcionamento [33]; Na camada de adaptacéo é
utilizado 6LoOWPAN de forma a permitir a utilizacdo de IPv6, na camada de transporte,
nas redes de sensores. Nesta camada ainda ndo existem métodos definidos para a
seguranca, apenas propostas de adaptacdo do IPSec e IKE tentando adaptar o AH e o
ESP [33]; Na camada de rede é utilizado o protocolo de encaminhamento RPL
desenhado especificamente para as redes de sensores sem fios. Este protocolo define
versdes seguras de varias mensagens de controlo assim como trés modos de
funcionamento, sendo estes: Sem Seguranga; Pré-instalado, onde uma chave simétrica
é pré configurada de forma ao nd ter a capacidade para se juntar a uma instancia de
RPL; Autenticado, onde o nd se junta com uma chave pré configurada mas depois
obtém outra chave de forma a conseguir encaminhar mensagens [33]; Na camada de

aplicagdo é utilizado COAP, onde a seguranca é garantida através do DTLS [33].
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IEEE 802.15.4

No IEE 802.15.4 existem dois tipos de pacotes relevantes para a seguranca, os de dados,
e do que acknowledgment. Cada pacote contém um indicador para indicar o seu tipo,
se a seguranga esta ativa ou ndo, o modo de enderecamento utilizado, se é necessario o
destinatério enviar um acknowledgment, e opcionalmente o endereco de origem e de

destino Figura 5

1 byte 2 bytes 1 byte 0/2/4/10 bytes 0/2/4/10 bytes variable 2 bytes

Seq.

No Dest. Address Source Address Data payload CRC

Len. Flags

(a) Data packet format

1 byte 2 bytes 1 byte 2 bytes

Len. Flags Seq. CRC
No

(b) Acknowledgment packet format

Figura 5 - Formato dos pacotes de dados a) e acknowledment b)

Os pacotes de acknowledgment sdo enviados se assim for pedido, normalmente quando
sdo comunicacdes unicast e ndo broadcast. Este é semelhante ao pacote de dados mas
apenas tem o necessario, sdo retirados os campos de destino e de origem assim como o
payload, sdo enviados os indicadores na mesma, assim como 0 nimero de sequéncia ao

qual esta a responder que recebeu.

Existem varios niveis de seguranca como se pode observar na Figura 6. Null significa
gue ndo tem seguranca, AES-CTR apenas garante a confidencialidade dos dados, AES-
CBC-MAC apenas garante autenticagdo e AES-CCM garante confidencialidade e
autenticacdo. Cada categoria que suporta autenticacdo vem com trés variantes a nivel
do tamanho do MAC.

Nome Descricéo
Null Sem seguranca
AES-CTR Apenas encriptacdo, Modo CTR

AES-CBC-MAC-128 128 bit MAC

AES-CBC-MAC-64 64 bit MAC

AES-CBC-MAC-32 32 bit MAC
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AES-CCM-128 Encriptacdo e 128 bit MAC
AES-CCM-64 Encriptacéo e 64 bit MAC
AES-CCM-32 Encriptacéo e 32 bit MAC

Figura 6 - Varios niveis de seguraanca do AES [34]

Com a adicdo da seguranca os cabegalhos do protocolo 802.15.4 sdo alterados, como é
possivel verificar na Figura 7. Quando incluido o MAC protege todo o pacote. Os

restantes campos sdo adicionados no campo do DataPayload.

4 bytes 1 byte variable
Frame Counter l(“[': Encrypted Payload
(a) AES-CTR
variable 4/8/16 bytes
Payload MAC
(b) AES-CBC-MAC-b, b e {4.8,16} MAC size
4 bytes 1 byte variable 4/8/16 bytes
. y Key T— - hery 1
Frame Counter Ct) Encrypted Payload Encrypted MAC
N
(¢) AES-CCM-b, b € {4,8,16} MAC size

Figura 7 — Formato do campo de dados quando adicionada a seguranca [34]

A protecdo contra ataques de reenvio previne que uma mensagem trocada entre dois
nos autorizados na rede ndo possa ser enviada mais tarde por um né ndo autorizado e
esta ser processada. Teoricamente a mensagem era aceite, pois tinha um MAC valido,
é necessario recorrer ao numero de sequéncia para detetar estes ataques. O nimero de
sequéncia vai incrementando com a troca de pacotes entre dois nos autorizados. Desta
forma se um n6 ndo autorizado apanhar a mensagem e a enviar de novo para o
destinatario, 0 nimero de sequéncia vai estar desatualizado, logo o pacote vai ser

descartado.

2.3.1 Gestao de chaves

De forma a existir seguranca nas redes é necessario que seja utilizado um sistema de
gestdo apropriado, que mantenha as chaves em segredo, pois € sobre estas primitivas
que o restante processo criptografico estd construido. Se um atacante conseguir

encontrar uma chave, todo os sistema fica comprometido. [13] Estes mecanismos
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podem ser utilizados para estabelecer e distribuir os vérios tipos de chaves
criptograficas na rede como chaves individuais, chaves entre dois nds, ou chaves de
grupo [8]. O principal objetivo é garantir que existe uma chave para 0s nos que devem
comunicar, deve suportar alteragdes na rede, como a adi¢do ou remocgédo de um no, ser
flexivel num ambiente de deployment indefinido, e nés ndo autorizados néo se devem
conseguir juntar a rede. A gestdo de seguranca deve assentar sobre os principios de

Resistance, Resilience e Revocation (3Rs) [9].

Devido a importancia e dificuldade para conseguir um esquema de gestdo de chaves
eficaz para qualquer caso, a seguranca de chaves pode ser dividida em varios sub-

problemas, sendo estes [35]:

e Pré distribuicdo de chaves - As chaves sdo carregadas nos nos no
aprovisionamento.

e Descoberta de vizinhos - O n6 tem de ser capaz de analisar a vizinhanga para
descobrir 0s seus vizinhos e suas chaves.

e Estabelecimento de chaves de comunicacdo - Cada n6 tem de saber a que nos
consegue chegar através de multihop, e ter as suas chaves.

e Isolar nds comprometidos - A rede tem de ter a capacidade de identificar e isolar
0s nés danificados ou com comportamentos que ndao sao comuns.

e Redistribuicdo das chaves - De forma a manter a seguranca as chaves devem ser

trocadas periodicamente.

Existem varias abordagens propostas para a gestdo de chaves que podem ser utilizados
no contexto das redes de sensores sem fios, contudo estes esquemas sdo também

utilizados nas redes convencionais.

e Network Keying

E a abordagem mais simples e consequentemente a mais insegura, neste cenario a chave
é pré-carregada em todos o0s nds antes do deployment e todos comunicam com essa
chave [35]. Tem como pontos fortes a pouca complexidade de implementacdo e
escalabilidade, todos os nds que se juntarem a rede apenas tém de ter a chave pre-
carregada. Tem como pontos fracos a grande vulnerabilidade, quando uma chave ¢

utilizada por muito tempo aumenta a probabilidade de um ataque a rede ter sucesso,
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neste cenario se um no for comprometido, toda a rede é comprometida. N&do existe

maneira de revogar a chave apenas para 1 né ou gerar outra chave [12].

e Pairwise Keying

Esta abordagem é a mais segura, porém ndo é escalavel e consome muitos recursos.
Cada no é pré-carregado com uma chave para comunica¢do com todos 0s outros nos.
Para isto sdo geradas N-1 chaves, onde o N é o numero de n6s na rede, e todos 0s nds
tém todas as chaves. Tem como pontos fortes a facilidade de revogacéo de chaves de
um sensor, garante a confidencialidade e a autenticidade. Tem como pontos fracos a
elevada necessidade de memdria é a pouca escalabilidade, pois com a entrada de um

novo no é necessario distribuir a sua chave por todos os outros nés [35].

e Group Keying
As chaves de grupo estdo divididas em trés grandes grupos, sendo estes [35]:
Centralizado - Existe uma entidade unica (centro de distribuicédo de chaves) - KDC ou
Central authority (CA). Mantém o grupo atribuindo uma chave para comunicar na rede

aos membros do grupo, e também é responsavel por partilhar a chave de encriptacdo da
chave anterior entre todos os elementos do grupo.

Descentralizado - O grupo é subdividido em varios grupos. E cada grupo tem um

controlador, como se existissem varios centros de distribuicéo.

Distribuido - A gestdo das chaves é feita por todos.

e Trusted Key Distribution Center (KDC)

Esta aproximacdo tem como objetivo mitigar os pontos fracos do emparelhamento de
chaves. Para isso € construido um centro de distribui¢do de chaves, este método resolve
o0 problema do furto ou replicagdo de n6s mas continua a nao ser escalavel, porque cada
par de no obtém previamente a sua chave do centro de distribuicdo para cada sessao.

Este modelo tem um ponto unico de falha, o centro de distribui¢do de chaves, e ainda
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tem um grande overhead nas comunicagdes, podendo saturar os nés vizinhos do centro
[35].

e Public Key Cryptography in Wireless Sensor Networks

A criptografia de chave assimétrica ndo é considerada para as redes de sensores devido
aos célculos sofisticados necessarios. Contudo tém aparecido alguns algoritmos como
0 ECC (Elliptic Curve Cryptography), que tem sido utilizado ultimamente nas redes de
sensores. ECC consegue ter o mesmo nivel de seguranca comparando com RSA, com
uma chave menor. Algumas aproximacdes hibridas misturam chaves assimétricas com

simétricas utilizando uma adaptacéo do algoritmo de Diffie-Hellman [35].

2.4 DTLS

DTLS (Datagram Transport Layer Security) [33] € um protocolo de comunicacao
criado para garantir a seguranca, Confidencialidade, Integridade e Autenticidade. O
DTLS é na pratica TLS, mas garante o funcionamento com UDP [36]. DTLS é utilizado
nas redes de sensores pois garante a seguranca end-to-end na camada de aplicacgéo.
Funciona por exemplo com o COAP que apesar de utilizar UDP, que ndo é confiavel
pois ndo confirma a rec¢do de pacotes, tem mecanismos que colmatam as falhas do
UDP [37].

O Impacto do DTLS numa rede tem muito a ver com o processo de handshake, e com
0 processamento de cifra das mensagens durante uma comunicagdo. A utilizacdo de
COAP e DTLS déa quatro tipos de seguranca. NoSec, que na pratica sdo mensagens ndo
cifradas. PreSharedKey, onde as chaves sdo pré-distribuidas e é utilizada criptografia
de chave simétrica. RawPublicKeys, onde é utilizada criptografia de chave assimétrica,
as chaves sdo trocadas e o né é reprogramado para utilizar a nova chave. Certificados,

este € 0 método mais seguro, € necessario existir uma entidade confiavel [36].

O DTLS utiliza criptografia de chave assimétrica embora ndo com o algoritmo mais
conhecido (RSA), devido a ser muito pesado computacionalmente, mas sim com
Elliptic Curve Cryptography (ECC). Este suporta autenticacdo com Elliptic Curve
Digital Signature Algorithm (ECDSA), a troca de chaves utilizando ECC Diffie-

20



Mecanismos de controlo de acesso para redes 6LoWPAN

Hellman e, Elliptic Curve Diffie-Hellman Algorithm with Ephemeral keys (ECDHE).
[38]

O objetivo da criacdo do DTLS é em primeiro lugar dar suporte a aplicagdes do tipo
cliente-servidor, foi para este tipo de aplicagfes que o TLS foi desenhado e funciona
bem. Idealmente um canal seguro de datagramas iria substituir os fortes mecanismos

criptograficos baseados em IP, e teriam autenticacdo na camada de aplicagéo. [37]

IPsec € um protocolo peer-to-peer, e era expectavel dar suporte a pacotes UDP gerados
por aplicacdes do tipo cliente-servidor, contudo existem problemas associados sendo o
principal, o facto de o IPsec residir na camada de rede ao invés da camada de aplicacéo.
O IPsec na pratica é uma juncdo de trés protocolos, Authentication Header (AH),
Encapsulating Security Payload (ESP) e Internet Key Exchange (IKE), onde AH e ESP
sdo implementados diretamente na stack (kernel), e ttm como objetivo assegurar a
seguranca nas comunicacfes, e o IKE, implementado como o deamon (servico),
utilizado para estabelecer chaves e outros parametros de seguranca. A residéncia do
IPsec no kernel torna este protocolo pouco portavel, com isto vem a falta de
normalizacg&o e a dificuldade em adaptar a API a aplicacdes. Neste aspeto o TLS tem a

vantagem de ter uma interface simples. [37]

A negociacdo das chaves é mais simples de implementar numa ligacao confiavel (TCP)
do que numa nao confiavel (UDP). Desta forma uma das possiveis abordagens era a
criacé@o de dois sockets, um TCP para fazer a negociacdo de chaves, e outro UDP para
as comunicac0es. Esta aproximacao facilita a implementacdo da negociacdo das chaves,
pois ndo € necessario implementar um mecanismo para este efeito na camada de
aplicacdo, sendo o problema resolvido na camada de transporte (TCP), contudo
introduz o problema da sincronizagédo de dois sockets, especialmente na renegocia¢ao
de chaves. Se o socket TCP for terminado no final da negociacgdo, se existir uma
negociacao, € necessario implementar um mecanismo de retransmisséo (eliminando a
grande vantagem desta aproximacao), se o socket permanecer aberto esta a consumir
recursos desnecessariamente, com a desvantagem dos sistemas operativos ndo lidarem
bem com muitos sockets abertos. Esta aproximacdo ainda tem a desvantagem do
interface com um UDP server convencional, que espera uma stream read-write em

apenas um socket, aumentando assim a complexidade na implementacéo. [37]
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Estas consideragdes levaram a conclusdo de que era necessario existir apenas um socket

onde sdo realizadas todas as comunicacdes, 0 handshake e a comunicagédo de dados,

resolvendo assim o problema da néo confiabilidade da UDP na camada de aplicacéo.

2.4.1 Requisitos

Ap0s as conclusdes retiradas sobre as consideracdes anteriores, concluindo que DTLS

teria de ser executado no espaco do utilizador, como uma aplicagéo, e que todas as

comunicacgdes seriam sobre apenas um socket, era necessario adaptar o protocolo TLS

ao DTLS. Era necessario manter o protocolo TLS inalterado, sempre que fosse possivel,

de modo a aproveitar a resiliéncia que foi ganhando ao longo dos anos, e quando era

necessario fazer mudancas a ideia era ir buscar ideias/implementac6es a protocolos

existentes como o IPsec. O DTLS é explicitamente desenhado para ser compativel com

a comunicacdo UDP para facilitar o desenvolvimento e integracdo nas aplicagOes

desenvolvidas por programadores. [37]

1.
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Transporte de datagramas (UDP) - DTLS deve ser capaz de fazer a
negociacdo das chaves e a comunicacdo sobre apenas um socket, esta
propriedade vai permitir que para assegurar seguranca nas aplicacfes seja
apenas necessario substituir um simples socket UDP por um socket UDP gerido
pelo DTLS, tornado assim num soket seguro.

Negociacéo de chaves confiavel - DTLS deve implementar um mecanismo que
assegure autenticacdo de endpoints, negociacdo e renegociacdo de chaves de
uma forma confiavel. Como DTLS ¢ executado sobre UDP, deve implementar
um mecanismo para retransmissdo de pacotes, para assegurar que 0 processo de
handshake ¢ finalizado com sucesso.

Seguranca - DTLS deve assegurar confidencialidade e integridade na
transmissdo de dados, deve também opcionalmente detetar pacotes duplicados,
para esta funcionalidade sdo utilizados cookies.

Portabilidade - A possibilidade de implementacdo do TLS em user space, sem
alterar o kernel tem sido um dos principais fatores para a utilizacéo e aceitacéo
do TLS. Esta funcionalidade permite aos programadores utilizarem DTLS
independentemente do sistema operativo. Para que o DTLS seja também

utilizado e aceite deve ser implementado em user space.
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5. Reduzir alteracdes - DTLS deve ser o mais parecido com TLS possivel. Com
0 passar dos anos foi sendo alterado para estar preparado para varios ataques,
tornando-o assim mais resiliente e robusto. Minimizar as alteracdes reduz o
risco de introduzir uma falha de seguranca no protocolo. Adicionalmente quanto
menos alteracdes mais simples se torna a sua implantacdo, aproveitando
também as implementacbes de aceleracdo de hardware para criptografia

assimétrica.

2.4.2 Operacgao

DTLS Handshake - Handshake é um algoritmo utilizado para estabelecer uma nova
ligacdo efetuar a renegociacéo de parametros de segurancga, como a cifra a ser utilizada,
algoritmos de hash ou compressdo e estabelecimento de chaves. Este processo é
iniciado pelo cliente que envia uma mensagem do tipo ClientHello que contém a versao
do protocolo, a lista de algoritmos, métodos de compressdo que o cliente suporta e

finalmente um cookie para prevenir ataques de Denial of Service (DoS). [37]

Uma das alteragdes do TLS para DTLS no processo de handshake é a introducdo da
mensagem HelloVerifyRequest para validar ou atualizar o cookie do cliente. Este cookie

é gerado de forma a ndo estar ligado a sessdes (stateless).

O servidor responde com trés mensagens, ServerHello que contém a escolha da versao
e dos algoritmos a utilizar, assim como um numero aleatério. A mensagem do tipo
Certificate contém a chave do servidor e o ServerHelloDone indica que ndo existem
mais mensagens. Esta mensagem € necessaria pois 0 nimero de mensagens num

handshake é variavel. [37]

O cliente gera uma sequéncia de numeros aleatdrios para a PreMasterSecret para ser
utilizado como base de chave a estabelecer. O cliente cifra a PreMasterSecret com as
chaves assimétricas e envia para o servidor com através da mensagem
ClientKeyExchange. Com a mensagem ChangeChipherSpec o cliente indica que se
encontra a alterar as suas configuracdes para as negociadas. Finalmente é enviada a
mensagem Finished que contétm o MAC (Message Authentication Code) das

mensagens anteriores, sendo esta mensagem cifrada com os parametros estabelecidos.
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Como as mensagens de Handshake podem ser perdidas, DTLS necessita de um
mecanismo de retransmissdo, este é implementado com um timer no cliente e no
servidor. [37]

As mensagens de handshake podem ser grandes ao ponto de excederem o tamanho
méximo de uma mensagem de Handshake, desta forma foi necessario criar um
mecanismo e uma estrutura para a fragmentacéo. A mensagem de handshake contém o
tamanho maximo da mensagem para o espaco ser alocado, sem ter em conta a ordem

que os pacotes sdo recebidos. [37]

Record Layer - Como no TLS, todos os dados apenas podem ser processados se toda a
mensagem se encontra disponivel. Para evitar lidar com o problema da fragmentacao,
é necessario os dados a serem transmidos se enquandrarem apenas num datagrama.
Esta aproximacao tem trés grandes vantagens. N&o é necessario fazer buffer de pacotes,
utilizando a memoria de uma forma mais inteligente, prevenindo também ataques de
DoS. A possibilidade de um fragmento ser perdido, torna os outros fragmentos sem
efeito, pois ndo podem ser processados. N&o é claro quanto tempo se deve fazer buffer
dos fragmentos antes de serem descartados. [37]

Foram introduzidos dois campos no DTLS. Epoch utilizado para determinar qual é a
cifra utilizada, este campo é incrementado ou gerado cada vez que existe uma
renegociacdo. NUmero de sequéncia é utilizado para protecdo de ataques de
reenvio. [37]

2.4.3 Outros mecanismos do DTLS

Para além do Handshake o DTLS contém outros mecanismos necessarios para 0 seu
funcionamento [37].

Alert Protocol - Estes mecanismos tém por objetivo alertar para erros ou avisos que
possam ocorrer, por exemplo um certificado ndo ser valido. As mensagens de aviso sao
meramente informativas, a sessdo pode continuar estabelecida. As mensagens de erro

encerram a ligacéo.

Replay Check - Dado que as mensagens sao cifradas um atacante ndo tem a capacidade
para alterar as mensagens, mas como a ndo existe uma sessdo é possivel copiar uma

mensagem e re-enviar. Para mitigar este problema existe 0 mecanismo de ReplayCheck,
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durante a comunicacdo existe um registo do Record Sequence Numbers (RSN), se a

mensagem com aquele RSN ja foi processada a mensagem é descartada.

Heatbeat Extension - Nas comunicagdes UDP ndo existe nenhum mecanismo para
saber se no caso do envio de uma mensagem nao existir resposta é apenas porque ndo
exista resposta a dar, ou porque o recetor simplesmente se desconectou da rede. DTLS
tem dois tipos de mensagem para resolver este problema HeartbeatRequest e
HeartbeatResponse, esta sdo utilizadas como keep-alive, pois quando é recebida uma
mensagem do tipo HeartbeatRequest € necessario responder com um

HeartbeatResponse.

2.4.4 Exemplo de Handshake

Numa comunicacdo por DTLS é necessario exisir um processo de Handshake, para

principalmente ser feita a troca de chaves, como se pode observar na Figura 8

Client Server
Flight 1 ClientHello* .
- ClientHelloVerify* Flight 2
Flight 3 ClientHello .
) ServerHello, Ceritifcate, Flight 4
) [Certificate Request], ServerHello Done g
[Certificate], ClientkeyExchange, i
Flight 5 [CertificateVerify], ChangeCipherSpec
#—Finished *
+ ChangeCipherSpec——————{Flight 6
- fi—Finished
[...] omitted message during server authenticated handshake
# encrypted * optional message

Figura 8 — Handshake de uma autentica¢éo por DTLS [16]

Os primeiros passos 1 e 2 sdo opcionais, sdo utilizados para prevenir contra ataques de
Denial of Service (DoS). O Cliente tem de provar que consegue receber dados como
também enviar. A partir do passo 3, 0 processo é obrigatdério, onde sdo enviadas
informagdes como a versdo do protocolo e uma lista com as cifras que suporta. De
seguida o Servidor responde com a cifra escolhida assim como o seu certificado. Se o
processo decorrer normalmente o cliente envia o seu certificado. De seguida o servidor

envia uma mensagem com metade da chave pré-partilhada com o seu certificado. A
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outra metade da chave foi enviada de uma forma desprotegida no Server Hello, A chave
a ser utilizada para as comunicacOes é gerada a partir da chave transmitida em duas
partes. Desta forma é garantida: Autenticidade: quem recebe as mensagens consegue
identificar com quem estdo a comunicar; Integridade: é possivel detetar se uma
mensagem foi alterada; Confidencialidade: os n6s ndo autorizados ndo conseguem

decifrar a mensagem.
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3 Solucao proposta

3.1 Introducéo

Nos mecanismos criptograficos modernos os algoritmos sdo publicos e apenas a chave
é secreta. E por este motivo que a gestdo das chaves é considerada uma tarefa critica
em todos os sistemas de seguranca que usem criptografia. A gestdo de chaves em redes
constituidas por dispositivos com restri¢ces ao nivel da capacidade de processamento e
de armazenamento e com baixa capacidade de retencdo de energia € uma tarefa ainda
mais complexa. A troca de chaves é a acdo mais complexa da gestao de chaves, motivo
pelo qual as chaves tém um tempo de vida, e consequentemente de exposi¢do, muito
longo. Propor, concretizar e avaliar uma solu¢do que permita impedir que nos, ndo
autorizados, se liguem a rede é objetivo deste trabalho. Uma solucdo de controlo de
acesso a rede ndo s6 reduz o nimero de ataques internos a que a rede esta sujeita, como
também facilita a gestdo da rede. Este mecanismo recorre ao uso de duas chaves, a
primeira é utilizada para autenticar o0 n6 e a segunda para cifrar os dados gerados pelo
no. A solugdo proposta funciona em redes em malha onde as comunicagfes do tipo

multi-hop sdo predominantes.

3.2 Controlo de acessos

O método de gestdo de rede proposto utiliza os protocolos necessarios para 0
funcionamento de uma rede. O acréscimo de overhead € minimo, uma vez que a
informacdo adicional é transportada em pacotes gerados pelos mecanismos proprios
deste tipo de redes que sdo necessarios para manter a rede operacional, tais como 0 RPL
e 0 Neighbor Discovery. A informag&o relativa aos nos ligados a rede é determinada a
partir do Neighbor Discovery e através do RPL é possivel determinar a topologia da
rede. A maior parte do acréscimo de processamento e de armazenamento é suportado
pelo Border Router. Note-se que o Border Router ¢ normalmente suportado por
hardware sem restricdes ao nivel do consumo de energia e com maior capacidade de

armazenamento e de processamento que 0S nGs sensores.
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Atraveés da ativacdo da seguranca na camada IEEE 802.15.4, é possivel criar uma chave
de rede para garantir que apenas nos pré configurados com uma determinada chave se
podem ligar a rede. Com o DTLS é possivel ter uma gestdo de chaves dinamica, com
chaves individuais ou de grupo, com criptografia de chave assimétrica e comunicacéo
end-to-end, e desta forma, € possivel controlar os acessos a rede, revogando ou

permitindo chaves no Border Router ou noutra entidade responsavel pela autenticacgéo.

3.3 Concretizacao da solucéo

A normalizacdo e os avancos tecnoldgicos tém ajudado a desenvolver o loT, a
disponibilidade de nds a baixo custo tem tido um papel fundamental nos avangos na
pesquisa, desenvolvimento e a massificagdo do 10T. O aparecimento de novos sistemas
operativos open-source como o Contiki' e 0 TinyOs? tém um papel determinante no
apenas pela possibilidade da portabilidade do cddigo desenvolvido, que facilita a
interligacdo de sensores e microcontroladores de baixo custo, mas também com a
possibilidade de partilha de codigo e solucgdes. Estas caracteristicas tornam os sistemas
operativos uma ferramenta bastante poderosa de desenvolvimento para dispositivos e

cenarios loT [39].

Para a concretizacdo da solucdo foram exploradas vérias versdes e aplicacbes do
Contiki, de forma a determinar qual a mais adequada para desenvolver a solugédo
proposta. Foram testadas as verses Contiki, mais antiga, e a Contiki-NG2, mais

recente, estruturada de forma diferente, facilitando o desenvolvimento.

Uma das varias aplicacdes é o CETIC 6LBR [40] , suportado por um grande nimero
de plataformas de hardware comerciais, tais como a Zolertia, o telosB, o0 OpenWRT,
entre outros. Este implementa seguranca na camada 802.15.4 com a biblioteca LLSEC,
implementa DTLS e tem uma interface grafica para configurar o Border Router que
utiliza 6LowPan e RPL com suporte a varios modos de funcionamento: standalone onde
€ necessario ter um dispositivo com interface para a internet e a rede 802.15.4, e existe

ainda o modo Linux host, onde o Border Router esta a correr num Linux, e apenas

! https://github.com/contiki-os/contiki
2 https://github.com/tinyos
3 https://github.com/contiki-ng/contiki-ng
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necessita de um dispositivo com interface para a rede 802.15.4, que envia os dados, 0s
pacotes da rede 802.15.4, via cabo série. Esta aplicacdo foi explorada para ajudar a
perceber como a biblioteca de DTLS funcionava e como se podia adaptar as
necessidades da solucdo proposta.

O Sparrow é outra aplicacdo do Contiki, foi desenhado para ser utilizada sobre UDP e
especifica um modelo de objetos, sendo utilizado para a gestao de dispositivos loT. Esta
suporta varias plataformas, como Zolertia Re-Mote, Zolertia Firefly e Yanzi loT-
U10/42. A Semelhanca do 6LBR tem varios modos de funcionamento e é
parametrizavel. Tem uma caracteristica particular que € aimplementacdo de um sistema
de OTA - Over The Air. Este mecanismo permite que seja feito o deployment de cddigo
remotamente. Esta aplicacdo foi explorada com o objetivo de adquirir mais

conhecimento sobre o sistema de configuragdo remota.

3.4 Operacgéo

A solucéo proposta recorre ao uso de cinco entidades distintas, o0 n6 sensor, o servidor
ECDH, o Bootstrap Server, o servidor de gestdo (MGNT Server) e o servidor de Leshan

Figura 9 - Diagrama da solugéo proposta.

Os nés da rede tém como fungdo ligarem-se a rede e conseguirem comunicar com 0
Leshan de uma forma segura. Possuem uma API Rest com métodos expostos com o
objetivo fazer a sua gestdo e de disponibilizar dados recolhidos pelos transdutores. O
servidor ECDH tem como funcdo fazer o acordo de chaves com 0s ndés que se
pretendem ligar & rede. E utilizado o Diffie Hellman para que os nés e o ECDH Server
acordem uma chave comum. Essa chave é posteriormente utilziada para estabelecer
uma ligacdo DTLS entre 0s nos e o Bootstrap Server no modo PSK. O ECDH Server é
ainda responsavel por configurar o Boostrap Server e o Leshan com as credenciais de
acesso dos nos. As credenciais sdo compostas por username e password. O Bootstrap
Server tem como funcgéo configurar os n6s com as credenciais (username e passaword)
e 0 enderecgo IP do servidor Leshan de uma forma dindmica. O MGNT Server tem a
lista de todos os nos autorizados na rede, tendo como fungéo autenticar os nos na rede

atraves de um token. O Leshan € a aplicacdo que permite interagir com a API dos nos.
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Figura 9 - Diagrama da solucéo proposta

O processo de admissao na rede pode ser dividido em cinco fases:

1. Provisioning

E no provisioning que os nos séo configurados com o codigo desenvolvido onde existe
um identificador Gnico (ID) gerado aleatoriamente e secreto. ID é associado ao
endereco MAC do dispositivo e é guardado no servidor de gestdo para mais tarde

autenticar os nés.

2. Acordo de Chaves

O no liga-se ao ECDH Server e inica o processo acordo de chaves baseado no método
de Diffie Hellman (DH). Este é necessario para que o né e 0 ECDH Server cheguem a
uma chave simétrica sobre um canal inseguro. O método de Diffie Hellman utilizado
nesta solucdo baseia-se no uso de criptografia de curvas elipticas. A chave simétrica
que resulta deste processo € posteriormente utilizada para que o nd estabeleca uma
ligagdo segura, através de DTLS no modo PSK, entre 0 né e o Bootstrap Server. No
momento em que a chave é colocada no Bootstrap Server é ainda gerada a chave para
a ligacéo entre o n6 e o Leshan sendo esta colocada no Boostrap Server e no Leshan.
Note-se que existe um canal de comunicagéo seguro entre o ECDH server, o BootStrap

Server e o Leshan.
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3. Autenticacdo

Nesta fase j& existe um canal seguro de comunicacgdo do né com o Bootstrap Server. O
no envia um pedido ao Bootstrap Server para obter as configuracfes de acesso ao
Leshan, nomeadamente o username, a password e o endereco IP do servidor. Nesta
mensagem é enviado o endereco IP ou endpoint do servidor assim como o ID do no
para ser autenticado pelo MGNT server. Quando o Bootstrap Server recebe o pedido,
envia para 0 MGNT Server o token, definido no provisioning, de forma a concluir a
autenticacdo do no. Se o ID enviado for valido entdo o né vai receber as configuracdes
para aceder a rede. Se o ID ndo for valido é enviada uma mensagem de erro para o no,
0 endpoint é removido tanto do Bootstrap Server como do Leshan e o no é retirado das
tabelas de encaminhamento e vizinhanca do Border Router de forma a impedir a

comunicagdo com o no.

4. Bootstraping

Esta fase apenas ocorre se 0 processo de autenticacdo for valido. O Bootstrap Server
responde ao n6 com as configuraces de acesso ao Leshan, definidas e configuradas
pelo ECDH Server. E enviado o endpoint do Leshan assim como as credenciais do no.
A chave definida de uma forma aleat6ria pode ser pode ser individual ou de grupo.

5. Comunicagéo
Nesta fase 0 no ja tem os dados de acesso ao Leshan. E iniciada uma ligagdo DTLS
com as chaves enviadas pelo Bootstrap Server. Desta forma existe um canal de
comunicagdo seguro entre 0s nés e o Leshan garantindo a integridade e

confidencialidade das mensagens.

A exposicao prolongada das chaves pode levar a que sejam comprometidas, logo existe
a necessidade de uma troca de chaves de comunicacdo. Esta funcionalidade é

conseguida através do envio de uma mensagem de reset ao no.
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Server

1
POST com o ponto pablico X do moter
€ = POST panto: publico X do Servidar.

Gerar chave privada epontos publicos (x.y) H
1
1
i
1
1

| 1
POST com o ponto publico Y do moted | | :
= -POST ponto pablico Y de Servidar !

Gerada a chave em comum b

POST atravésde DTLS :u‘:rn chave gerada pelo DH | :

1
i
1
- com pedide de configuracdes darede. GET eom ID para sutenticsr—jp- !
E enviado o endpait @ o ID para autenticagao !
1 ) i
! 2 rueor tal
) SeTrue, emvia eorfigumbes para aceder anleshan Trueor false |
STttt Se False, envia mensagem de erro ! !

Inidia comunicacdo atraves de canal seguro DTLS
|

Figura 10 - Visao global das comunicacdes

3.5 Implementacgéo

3.5.1 Rede 6LOWPAN

Todos os nés da rede usam o sistema operativo Contiki na versao Contiki-NG. Para o
Border Router foi utilizado o rpl-border-router [41] , um exemplo presente na
distribuicdo do Contiki-NG que foi adaptado. O rpl-border-router € composto por dois
servicos, o de border-router que implementa a pilha protocolar de uma rede 6LowPan
e RPL, e 0 WebServer que disponibiliza uma pagina que contem informacao sobre 0s
nos ligados a rede. Por omissdo a rede ndo suporta mecanismos de seguranca na camada
IEEE 802.15.4. O RPL ¢é utilizado no modo lite [42], fazendo com que apenas o Border
Router tenha conhecimento de toda a rede e 0s restantes nos apenas tenham uma rota
para encaminhar os pacotes de forma a chegar ao Border Router.
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#include "contiki.n”

* Log configuration */
#include "sys/log.h”

#define LOG_MODULE "RPL EBR"

#define LOG_LEVEL LOG_LEVEL_INFO

'# Declare and auto-start this file's process */
PROCESS (contiki_ng_br, "Contiki-MG Border Router");
AUTOSTART _PROCESSES(&contiki_ng_br);

%

PROCESS_THREAD( contiki_ng_br, ev, datal
{

PROCESS_BEGIN();

#1f BORDER_ROUTER_COMF_LEBSERVER
PROCESS_MAME(webserver_noguil_process);
process_start{&webserver_nogui_process, MULL):

#endif /* BORDER_ROUTER_CONF_WEBSERVER =/
| 0G_INFO{"Contiki-MG Border Router startedin"};

PROCESS_END( ) 5

Figura 11 - Border Router

Para os nds foi utilizado o exemplo lwm2m-ipso-objects adaptado. O protocolo OMA
Lightweight M2M e IPSO Smart Objects (LWM2M) € um standard para loT e
dispositivos M2M que tem por base comunicacdes COAP e DTLS [43]. Este exemplo
LWM2M foi escolhido pelos desenvolvimentos ja efetuados pela comunidade como o
Bootstraping inseguro e integracdo com aplicagdes open source como o Leshan e o
Bootstrap Server. Contudo foram necessérias varias adaptacOes e alteragdes para

implementar a solucgdo apresentada.

O protocolo LWM2M implica um registo no servidor por parte dos nos, para que o
servidor saiba quais 0s métodos que estao disponiveis. Para suportar este mecanismo o
Contiki-NG tem uma maquina de estados, que também da suporte ao processo de
bootstraping (por um canal inseguro) se assim for o desejado, sendo necessaria a

ativacdo de uma flag de compilagéo Figura 12.
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Figura 12 - Defines com a ativagdao do processo de Bootstraping

O cddigo disponibilizado esta preparado para ligar o no diretamente a um servidor
DTLS como por exemplo o Leshan sendo assim necessario utilizar o método de
obtencdo de chaves keystore simple onde as chaves sdo definidas previamente no

provisioning Figura 13.

ine COAP DTLS PSK DEFAULT IDENTITY "

= COAP_DTLS PSK DEFAULT KEY

Figura 13 - Definicdo de chaves para utilizar o método keystore simple

Para suportar a arquitetura apresentada foi necessario, primeiro, adicionar estados a
maquina de estados para suportar o acordo de chaves, segundo, alterar o codigo
existente para permitir o bootstraping através de um canal seguro e configuracdo de um
endereco seguro (COAPS), terceiro, adicionar os métodos para o servidor consumir.

e Novos estados para suportar 0 mecanismo de troca de chaves Diffie-Hellman
(ECDH)

O Contiki-NG utiliza uma maquina de estados para controlar o bootstraping e o registo
no servidor LWM2M. Para suportar o mecanismo era necessario adicionar alguns
estados. Todos os estados sdo adicionados no inicio do processo de registo do no, ou

seja, é necessario a maquina comecar no estado 20 ao invés do estado 0 Figura 14
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o

e INIT

WATT_NETWORK
DO_BOOTSTRAP
BOOTSTRAP_SENT
BOOTSTRAP_DONE
DO_REGISTRATION

ine REGISTRATION_SENT
REGISTRATION DONE
UPDATE_SENT

ine DEREGISTER
DEREGISTER_SENT
DEREGISTER_FAILED 12
DEREGISTERED

= W A

=]

w

Fine INIT_ECDH
SENDMESSAGE_ECDHX
SENDMESSAGE_ECDHY
VALIDATE_ECDH
WAITRESPONSE_ECDH
WAITCALCULUS_ECDH
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F

[T o S T R L R )

3]

Figura 14 - Estados Coniki-NG LWM2M

O estado inicial 20 - INIT_ECDH serve como porta de entrada na maquina de estados,

e inicia o processo de criptografia Figura 15

case ENETOECDH}

process_start(&genSharedKey_ecdh, 12

LOG_DBG("RD Client st with endpoint "¥s" and client lifeti \n", session_info.ep, session_info.lifetime);
rd_state = SENDMESSAGE_ECDHX;
br

Figura 15 - Estado INIT_ECDH

O processo de criptografia foi adaptado de um exemplo ja existente no Contiki-NG ecc-
ecdh.c, que tem como objetivo demonstrar como no Contiki é possivel utilizar
criptografia de chave assimétrica na forma de curvas elipticas. Este exemplo gera duas
chaves privadas aleatoriamente, uma entidade A e outra entidade B geram 0s seus
pontos publicos, simulam a troca de chaves, e efetuam a derivagdo com base na sua
chave privada e nas chaves publicas da outra entidade. No fim as duas chaves séo
comparadas. Este exemplo foi adaptado para gerar apenas uma chave privada e as
chaves publicas correspondentes, com base na curva NIST-192. Depois € necessario

esperar a recepcao dos pontos publicos Figura 16.
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PROCESS(genSharedKey_ecdh,
PROCESS_THREAD(genSharedKey
{

PROCESS BEGIN()

LOG_DBG("

memcpy (st b, nist p 192.n,
ui t secret_a[6]:
do {

ecc_set_random(secret_a);

memcpy(state.a, secret_a,
PT_SPAWN(&(genSharedKey ecdh.pt), &(st
} while(state.result != PKA STATUS_A LT B);

side_a = {
dKkey_ecdh,
&nist_p 192,

.pro
.curve_info
5
memcpy(side_a.point_in.x, nist p_192.x,
memcpy(side_a.point_in.y, nist p_192.y,
memcpy(side_a.secret, secret_a, (secret_a));

PT_SPAWN(&(genSharedKey_ecdh.pt), &(side_a.pt)., ecc_multiply(&side a));

memcpy (MyPubKeyX, side_a.point out.x,
memcpy (MyPubKeyY, side_a.point out.y,

PROCESS_WAIT_EVENT();

Figura 16 - Inicio do processo criptografico.

A méquina de estados avangou para o estado SENDMESSAGE_ECDHX para enviar o
ponto X para 0 ECDH Server. Os pontos X e Y sdo enviados separadamente devido ao
tamanho méaximo dos pacotes definido para mensagens deste tipo. O ponto X do no é
enviado através de uma mensagem COAP para o ECDH Server com endpoint
/ecdh/pubx para que o server saiba que esta a receber o ponto X e envia na querystring
0 seu endereco MAC. Como se espera uma resposta é definido um callback
(ECDHGetSetX _callback) que tem como objetivo receber o ponto X da outra entidade
e fazer o seu tratamento para ficar no formato das estruturas utilizadas para o processo

criptografico.

36



Mecanismos de controlo de acesso para redes 6LoWPAN

ECDHGetSetX()
I
L

LOG_DBG(" INIT E

ECDHserver_ep;

if(coap_endpoint_parse(ECDH_SERVER_ADDRESS, strlen(ECDH_SERVER_ADDRESS), &ECDHserver ep) != 8)
{

coap_init_message(request, COAP_TYPE_CON, COAP_POST, @);

coap_set_header_uri_path(request, " u

PubX[&4];
getMyPubKeyX (PubX);
snprintf(query_data, (query_data) - 1, ,» session_info.ep);

coap_set _payload(request, (uint8 t *)PubX, (PubX) - 1);

coap_set_header_uri_query(request, query_data);
_INFO("Send Pub X - ECDH[");

LOG_INFO_COAP_EP(&ECDHserver_ep),

LOG_INFO_("] n", query data);

if(coap_send request(&rd_request_state, &ECDHserver_ep, request, ECDHGetSetX_callback))
rd_state = WAITRESPONSE_ECDH; ;
return 5

Figura 17 - Envio do ponto X do né

ECDHGetSetX callback( Nl te_t *callback_state)

t *state &callback_state-»state;
LOG_DBG("E allback Response: ¥d, \n", state-»response != |H
if(state->status == COAP_REQUEST STATUS_RESPONSE) {

t *request = state-»response;
if((len = coap_get post_variable(request, nt", &Xpoint))) {
LOG_DBG( n", len, Xpoint);
}
auxx[strlen(Xpoint)];
strcpy(auxx, Xpoint);

ParseStringToUInt32X({auxx);

rd_state = VALIDATE_ECDH;

»status == COAP_REQUEST_STATUS_TIMEOUT) {
r respo g: r :

rd_state

Figura 18 - Callback para receber ponto X do ECDH Server

Quando é recebida a resposta do servidor passa para o estado VALIDATE_ECDH, para
fazer 0 mesmo processo relativamente o ponto Y. Este estado foi criado para validar o

processo, desta forma o n6 avanca de estado quando ja tem os dois pontos publicos do
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servidor. Quando as chaves j& estdo configuradas é feito um POST ao processo
criptografico para que este calcule a chave em comum, ficando no estado
WAITCALCULUS_ECDH Figura 19.

case VALIDATE_ECDH:
LOG_DBG("VALIDATE ECDH \n");
printKey192(brPubKeyX);
printKeyl192(brPubKeyY);

if(brPubKeyX[@] == @){
rd_state = SENDMESSAGE_ECDHX;
f (brPubKeyY[8] == 8){
_state = SENDMESSAGE_ECDHY;

process_post_synch{&genSharedKey_ ecdh, PROCESS_EVENT_CONTINUE, ):
rd_state=WAITCALCULUS_ECDH;

Figura 19 - Estado de validacéo de recec¢éo dos pontos do servidor

Ja com as chaves trocadas, o processo faz a derivacdo para a chave comum, e ja com a
chave partilhada encontrada é gerada uma chave mais pequena com base na chave
partilhada. Esta chave vai ser utilizada como chave na ligagdo com o Bootrstap Server,
e finalmente segue para os estados que fazem bootstraping Figura 20.

PROCESS_WAIT_EVENT();

memcpy(side_a.point_in.x, brPubKeyX,
memcpy(side_a.point_in.y, brPubKeyY,
PT_SPAWN(&(genSharedKey ecdh.pt), &(side_a.pt), ecc_multiply(&side a));
\n");
192(side_a.point_out.x);

2(side_a.point_out.y);

uint8_t key[8];

memcpy(key , &side_a.point_out.x, (CE)H

GetKeyuint8(MyBSKey, key);
memcpy (MyBSKeyPUB , &MyBSKey, (MyBSKey));

rd_state=DO_BOOTSTRAP;

pka_disable();

PROCESS_END();

Figura 20 - Final do processo criptogréafico e geracéo da chave para comunicar com

o0 BSServer.
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e Alteracdes para permitir o bootstraping seguro

Para permitir um bootstraping seguro € necessario garantir uma ligacdo DTLS com o
Bootstrap Server. A chave utilizada é a resultante do processo anterior de Diffie-
Hellman. O Contiki suporta dois modos distintos, que funcionam de uma forma
exclusiva (funciona de um modo ou de outro) para armazenar chaves para ligacdes
DTLS no modo PSK. O armazenamento simples, onde a chave é definida no
provisioning, ou com bootstrap onde a chave é recebida no processo de bootstraping
inseguro e é criada uma instancia de seguranca de LWM2M onde as chaves ficam

armazenadas.

De modo a implementar a solucdo apresentada é necessario que os dois modos de
armazenamento funcionem simultaneamente, onde um deles, neste caso do
armazenamento simples, seja adaptado de forma a suportar alteragcdes em runtime para

que a chave a ser utilizada seja a resultante do Diffie-Hellman Figura 21.

e DTLS_PSK_KEY:
dtls_keystore-»coap_get_psk_info) {

ks.identity = id;

ks.identity len = id_len;

dtls_keystore->coap_get psk_info((coap_endpoint_t *)session, &ks);

}

if(ks.key == || ks.key len == 8) {
MyBSKeyPUB1[16];

memcpy(MyBSKeyPUB1 , &MyBSKeyPUB, (MyBSKeyPUB));

LOG_DBG(" ", MyBSKeyPUB);

LOG_DBG("pk : %s\n", MyBSKeyPUB1);

ks.key = (uint8 t *)MyBSKeyPUB1;
ks.key len = strlen(MyBSKeyPUB1);
}

if(result_length < ks.key len) {

LOG_DBG("ca buffer too small\n");

return dtls_alert_fatal_ create(DTLS_ALERT_INTERNAL_ERROR);
}

memcpy(result, ks.key, ks.key len);

Figura 21 - Método de utilizacdo da chave

Como o processo de bootstrap seguro ndo era suportado existia uma validacdo ao
receber as configuracGes para validar se o endereco enviado era COAPS, se sim
retornava um erro e abortava o processo de configuracdo, logo era necessario remove-

la.
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LOG_DBG{: "*EXX Found sed
LOG_DBG_COAP_STRING((
security-»>server uri len);
LOG DBG (" (len %d) \n", security-»server_uri_len);

Secure = 8;

if(!coap_endpoint_parse(( *)security->server_uri,
security-»server_uri_len,

LOG_DBG_("\n"};

if{secure) {
LOG_DBG(

} else {
lwm2m_rd_client_register_with_server(&session_info.server_ep};
session_info.bootstrapped++;

Figura 22 - Remogéo da validacéo para enderegos seguros.

Para que a ligacdo com o Leshan fosse conseguida era necessario desconectar a ligagdo
existente com o Bootstrap Server. Desta forma no estado onde € feito o registo no
Leshan é desconectada a ligacdo com o Bootstrap Server e efetuada a ligacdo com o

Leshan.

e DO_REGISTRATION:

coap_endpoint_disconnect(&session_info.bs_server_ep);

if(!coap_endpoint_is_connected(&session_info.server_ep)) {

coap_endpoint_connect(&session_info.server_ep);
LOG_DBG("Wait until cc cted... \n");
return;

}

if(session_info.use_registration && !session_info.registered &&
update_registration_server()) {
len;

Figura 23 - Ligacao DTLS com Leshan.
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3.5.2 Provisioning dos nos

O provisioning é feito manualmente, sendo necessario gerar os tokens e colocalos tanto

no n6 como no MGNT Server associados ao endereco MAC.

3.5.3 ECDH Server

O ECDH Server foi criado em Node.JS e tem como objectivo dar suporte ao mecanismo
de ECDH. A troca de mensagens e feita através de COAP logo é necessério
implementar um servidor para responder as mensagens dos nds. Sao utilizadas as

bibliotecas de COAP para comunicacéo e elliptic para o0 mecanismo criptografico.

Quando o servidor € iniciado sdo gerados os pontos publicos Figura 24, é também

criado um array associativo para guardar as informagdes relativas a troca de chaves.

OwnKeyPair = ec.genKeyPair();
OwnX = OwnKeyPair.getPublic().getX().to5tring(16).tolpperCase();

OwnY = OwnKeyPair.getPublic().get¥().toString(16).tolpperCase();

Figura 24 - Gerar chaves ECDH Server.

Ao receber um POST do n6 com o seu ponto publico X, o ECDH Server envia 0 seu
ponto X, 0 mesmo acontece com o ponto Y Figura 25 - Resposta com os pontos publicos
do servidor.
if(path == by
item.point sponse.split(’; ")[e];

res.end( 'Ypoint="+0wn¥+"\n");
res.reset();

}else if(path == '/ecdh/pubx’){
item.pointX=r nse.split(';")[e];
"+0wWnX+"h\n' ) ;

Figura 25 - Resposta com os pontos publicos do servidor

No final do pedido, existe uma validacdo para determinar se o servidor j& tem os dois
pontos que correspondem ao nd Figura 27. Quando o servidor ja tem os dois pontos,
entdo gera a chave partilhada para a ligacdo com o Bootstrap Server, gera outra chave
(esta chave pode ser de grupo ou individual) para o comunicar com o Leshan Figura
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26. E ainda feita a configuracio do Boostrap Server e do Leshan com 0 novo né e seus

dados de acesso Figura 27.

SetSharedKey(item) {

pubB = {
x: item.pointX.toString( hex'},
y: item.pointY.toString('h

key2 = ec.keyFromPublic(pubB);

sharedl = OwnKeyPair.derive(key2.getPublic());

sharedl = OwnKeyPair.derive(key2.getPublic());
e log("Partilt "+ 5h3red1.t05tring(16,,1

sharedl = pad(sharedl.toString(16), 48, '@")

res = sharedl.toString(16).match{/.{2}/g);
final = ""
res.reverse().forEach( (entry, idx, array) {
if (idx < B8)
ftinal += entry;
15

eturn final;

Figura 26 - Derivacéo da chave partilhada.

hash.setItem(ep, item);

' && item.pointY != ") {
PE
SetSharedKey(item). toUpperCase();;

LeshanSharedkey = makeid();
httpHandler.DeleteConfigurationBSServer(ep, BSServerSharedkey, LeshanSharedkey):
httpHandler.DeleteConfigurationLeshanServer(ep, LeshanSharedkey);
hash.removeIltem(ep);

Figura 27 - ValidagOes e Configuracédo do Bootstrap Server e Leshan

3.5.4 Bootstrap Server

O Bootstrap Server € um servidor/cliente LWM2M e DTLS que faz parte do projeto
Eclipse Leshan, uma framework em Java opensource. A solugdo estd implementada

numa arquitetura cliente-servidor onde existe uma APl com métodos expostos para
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consumir e uma pagina Web que consome alguns dos métodos da API. A Figura 28
mostra os clientes configurados para bootstraping, onde na coluna LWM2M Bootstrap
Server estdo as configuracdes para o no se ligar ao Bootstrap Server e na coluna
LWM2M Server estdo as configuracGes que sdo enviadas para o n6 por forma a ligar-
se ao servidor LWM2M.

< LESHAN

Add new client bootstrap configuration
Client Endpoint LWM2M Bootstrap Server LWM2M Server

m coap:/lleshan.eclipse.org:5783 coaps:ifleshan.eclipse.org:5684 x
security mode : NO_SEC security mode : PSK
Id: 123
secret: 12

Figura 28 - Boostrap Server - Lista de clientes configurados.

Para suportar a solucdo apresentada anteriormente foram necessarias alteragdes na
aplicacdo. A solugdo esta implementada em Java que utiliza Maven para a gestao do
projeto. Um né para ser autenticado tem de enviar o seu identificador Unico, definido
no provisioning, no pedido ao Bootstrap Server Figura 29, este, por sua vez, comunica
com 0 MNGM Server para autenticar o né Figura 30 - Quando é recebido um pedido
para configurar um no.. Se a resposta for positiva entdo é feito o processo de Bootstrap
normal ou seja as configuracdes sdo enviadas para o né. Se a resposta for negativa entao

é enviada uma mensagem de erro ao nd, e é removido das rotas do Border Router.
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Ibrivate boolean sendGet (String endpoint, String secAuth) throws Exception {

S5tring url = "http: S/

r="+endpoint+"isecld=" + secluth;

URL okj = new URL(uxl):
HttpURLConnection con = (HttpURLConnection) obj.openConnection ()

con.setRequestMethod ("GET™)
int responseCode = con.getResponseCode()

System.out.println{™’ i 'GET' req t to URL : "™ 4+ url);
System.out.println("Res " + responseCode) r

BufferedReader in = new BufferedReader|(

new InputStreamBeader (con.gectInputStream()))
String inputLine;
StringBuffer response = new StringBuffer():

while {({inputLine = in.readLine()) != nnll) {
response . append (inputLine) ;
}

in.close():

Sfprint result
System.out.println({response.toString () )
if(response.toString() .equals{"cxu=") ) {
return trme;
lelse {
return false;

Figura 29 - Get ao MNGM Server

public BootstrapResponse bootstrap(Identity sender, BootstrapRequest request) {
String endpoint = request.getEndpointName();
String secluth = request.getSechuthName!);

/7 Start session, checking the BS credentials

fingl Bootstrap5Session session = this.sessionManager.begin(endpoint,seciuth, sender);

if (!session.isfuthorized()) {
this.sessionManager.failed(session, UMAUTHORIZED, null);

return BootstrapResponse.badRequest({"Unauthorized");

hoolean isAuth = false;
try {
isAuth = sendGet{endpoint,sechuth);
¥} cetch (Exception e) {
/f TODO Auto-generated catch block

e.printStackTrace();

if(!ishuth) {
LOG.debug{"No Auth for {}", endpoint, sechAuth);
this.sessionManager.failed(session, UMAUTHORIZED, null);

return BootstrapResponse.badRequest("Unauthorized Secluth™);

Figura 30 - Quando é recebido um pedido para configurar um né.
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3.5.5 Leshan

O Leshan é um servidor LWM2M e DTLS que faz parte do projeto Eclipse Leshan uma

framework Java opensource. A solucdo esta implementada numa arquitetura cliente-

servidor onde existe uma APl com métodos expostos para consumir, e uma pagina Web

que consome alguns dos métodos da API. Na Figura 31 é possivel ver os clientes

ligados ao servidor, e na Figura 32 os métodos disponiveis de um no. Para suportar a

solucdo apresentada anteriormente ndo foram necessarias alterages na aplicagdo. E

através do Leshan que é possivel interagir com 0s nos.

LESHAN SECURITY

Client Endpoint Registration ID

357732089995184 bAbN2gC22j

Iwm2mclientUNIMI hvL1bVVA4m

Registration Date
Jul 18, 2018 9:10:04 PM

Jul 18, 2018 5:37:17 PM

Last Update
Jul 18, 2018 9:51:28 PM (3]
Jul 18, 2018 9:49:09 PM (3]

Figura 31 - Leshan - Lista de clientes

LESHAN SEGURITY

Clients

LwM2M Server

LwM2M Access Control

Device

Instance 0
Manufacturer
Model Number
Serial Number
Firmware Version
Reboot
Factory Reset
Available Power Sources
Power Source Voltage
Power Source Current
Battery Level
Memory Free
Error Code
Reset Error Code
Current Time
UTC Offset
Timezone
Supported Binding and Modes
Device Type
Hardware Version
Software Version
Battery Status
Memory Total
ExtDevinfo

Create New

Observe b
Observe b
Observe b
Observe b
Obzerve b
Exec &

Exec &

Observe b
Observe b
Observe b
Observe b
Observe b
Observe b
Exec

Observe b
Obzerve b
Observe b
Observe b
Observe b
Observe b
Observe b
Observe b
Observe b
Observe b

nstance

Read
Read

Mulfi-value | T~ Singlevalue TV~
Write | | Delete
Telit
MES10C1-NV
357732089995184

Read
Read

Read
Read
Read
Read
Read
Read

Read
Read
Read
Read
Read
Read
Read
Read
Read
Read

Write
Write

Write

$0.00.002-B118

100
6234

2018-07-18T15:52:09+02:00
-07:00

ua

Cellular module
Rev 0

03

6266

Figura 32 - Leshan - Métodos disponiveis de um né.
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4 Resultados

De forma validar a solugdo proposta foi configurada uma testbed que consiste num
raspberry onde séo suportados o0 ECDH Server, o Bootstrap Server, o MGNT Server e
0 Leshan, e o Border Router. Para os nos da rede foram utilizados os dispositivos
Zolertia RE-Mote com o sistema operativo Contiki-NG v4. Foram utilizados trés tipos
de software para os nés, um para Border Router que serve de interface para a rede
802.15.4, um Sniffer para capturar os pacotes 802.15.4 e outro com a solugédo
desenvolvida para 0s nos sensores da rede. Existem ainda nds validos e ndo validos, o0s
nos validos sdo os que tém um token valido no MGNT Server para se conectarem a
rede, os nés invalidos ndo tém um token valido no MGNT Server, logo ndo se podem

ligar a rede.

Foi definida uma bateria de testes com o objectivo de validar a solucdo proposta. Os

testes tém como base a adicdo consecutiva de trés nos diferentes:

i) Adicionar a rede um n6 desconhecido e valido;
i) Adicionar a rede um n6 conhecido invalido;

iii)  Adicionar a rede um né conhecido e valido.

Na fase inicial todos os nds, conhecidos ou desconhecidos, validos ou ndo validos
seguem o mesmo fluxo, desta forma todos os cenarios de teste descritos abaixo tém em
comum a fase inicial. Quando um nd se junta a rede comunica com o0 ECDH Server
para iniciar o processo de acordo de chaves. Este processo € seguido pelo handshake
necessario para se ligar por DTLS ao Bootstrap Server. Apenas nesta fase do processo
é visivel a informacdo transportada nos pacotes capturados. As comunicacdes
subsequentes s&o cifradas. E depois da comunicacio com o Bootstrap Server que um

no é rejeitado ou aceite.

A figura Figura 33 representa a troca de pacotes realizada entre o nd
“00:12:4b:00:06:0d:61:0d” e 0 Border Router.

No. Time Source Destination Protocol  Lengt Info

3747 1023.712632 fes@::212:4be0:14d5:2f32 ffe2::la ICHPVE 27 RPL Control (DODAG Info citation), Bad FCS
3767 1030.764092 fe88::212:4b00:14d5:2f32 fe80::212:4b00:14d5:2f36 ICMPV6 182 RPL Control (DODAG Information ct), Bad FCS
3787 1032.100202 fe80::212:4b00:14d5:2f32 feB@::212:4b00:14d5:2f36 ICMPV6 162 RPL Control (DODAG Info ject), Bad FCS
3789 1034.419177 fe88::212:4b60:14d5:2f32 fe80::212:4b80:14d5:2f36 ICMPV6 182 RPL Control (DODAG Info ect), Bad FCS

3810 1038.419126 fe88::212:4b00:14d5:2f32 fe88::212:4b60:14d5:2f36 ICMPV6 182 RPL Control (DODAG Info ect), Bad FCS
3812 1039.249572 ©0:12:4b:0@:14:d5:2f:32  88:12:4b:80:14:d5:2f:36  6LOWPAN 125 Data, Dst: TexasIns_88:14:d5:2f:36,
3814 1039.273621 ::212:4b80:14d5:2f32 EEE CohAP 7@ CON, MID:62510, POST, /ecdh/pubx?
3833 1043.874708 ::212:4b80:14d5:2f32 ::212:4bee:14d5: 2f36 ICHPVE 85 RPL Control (Des ect), Bad FCS
3835 1043.196444 ::212:4b00:14d5:2f36 ::212:4b08:14d5:2F32 ICMPVE 43 RPL Control (Des: Object Acknowledgment), Bad FCS
3846 1046.480847 feBO::212:4b00:14d5:2f32 ffe2::la ICMPVE 97 RPL Control (DOD, rmat. 3] » Bad FCS

| 3874 1851.874680 00:12:4b:00:14:d5:2f:32  89:12:4b:60:14:d5:2f:36  6LOWPAN 125 Data, Dst: TexasIns_@@:14:d5:2f:36, Src: TexasIns_8@:14:d5:2f:32, Bad FCS

exasIns_80:14:d5:2F:32, Bad FCS
i-NG-ZolertiadBo@l4D52F32, Bad FCS

Figura 33 - Captura de pacotes Wireshark com ligacéo do no a rede.
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Nesta fase é possivel ver a troca de chaves entre 0 n6 e 0 ECDH Server. Esta € iniciada
no pacote 3882 Figura 34, onde 0 n6 faz um POST com o ponto X da sua chave publica
para 0 método “/ecdh/pubx”, indicando na querystring “?ep” o seu identificador Unico
(“Nome do mote” + MAC Address). O ECDH Server responde no pacote 3884 Figura
34, com o ponto X da sua chave publica. E possivel observar o mesmo comportamento
para o envio do ponto Y para o método “/ecdh/pub” no pacote 3928 e a resposta do
ECDH Server no 3930. Os pontos publicos sdo uma string com 64 caracteres

hexadecimais em maiusculas .

3876 1051.901833 ::212:4b00:14d5:2f32 ::1 CoAP 7@ CON, MID:6251@, POST, /ecdh/pubx?ep=Contiki-NG-Zolertia4Be@l4D52F32, Bad FCS
3878 1851.986124 ::1 1:212:4b0@:14d5:2f32 CoAP 57 RST, MID:62518, Empty Message, Bad FCS

388@ 1@52.881748 9@:12:4b:08:14:d5:2f:32 ©8@:12:4b:80:14:d5:27:36 BLOWPAN 125 Data, Dst: TexasIns_@@:14:d5:27:36, Src: TexasIns_8@:14:d5:2f:32, Bad FCS
3882 1052.901926 ::212:4b80:14d5:232 121 CoAP 7@ CON, MID:62511, POST, /ecdh/pubx?ep=Contiki-NG-Zolertia4B@@l14D52F32, Bad FCS
3884 1853.828956 ::1 1:212:4b0@:14d5:2f32 CoAP 114 ACK, MID:62511, 2.85 Content, Bad FCS

3886 1853.837852 ::1 ::212:4b08:14d5:2f32 CoAP 57 RST, MID:62511, Empty Message, Bad FCS

3888 1@53.801308 feB@::212:4b00:14d5:2732 ffe2::1a ICMPvE 97 RPL Control (DODAG Information Object), Bad FCS

3926 1863.365655 @@:12:4b:00:14:d5:2f:32 ©9:12:4b:00:14:d5:2F:36 BLOWPAN 125 Data, Dst: TexasIns_@@:14:d5:2f:36, Src: TexasIns_@@:14:d5:2f:32, Bad FCS
3928 1@63.386394 ::212:4b@0:14d5:2¥32 EE CoAP 7@ CON, MID:62512, POST, /ecdh/puby?ep=Contiki-NG-Zolertia4B@e14D52F32, Bad FCS
3938 1863.659183 ::1 :1212:4b08: 14d5: 2732 CoAP 114 ACK, MID:62512, 2.85 Content, Bad FCS

3932 1863.682141 ::1 1:212:4b0@:14d5:2f32 CoAR 57 RST, MID:62512, Empty Message, Bad FCS

Figura 34 - Captura de pacotes Wireshark processo de ligacdo ao ECDH Server

Nesta fase € possivel ver a troca de mensagens entre 0 n6 e o Bootstrap Server de forma
a efetuar o Handshake, para estabelecer a ligacdo DTLS. As mensagens sao descritas

na secgéo 2.4

3934 1864.376415 ::212:4b88:14d5:2f32 1:1 DTLSvl.. 116 Client Hello, Bad FCS

3936 10964.467575 ::1 ::212:4b80:14d5:232 DTLSvL. 113 Helle Verify Request, Bad FCS

3938 1864.401883 ©@:12:4b:80:14:d5:2f:32 ©8:12:4b:80:14:d5:2F:36 BLOWPAN 125 Data, Dst: TexasIns @@:14:d5:2f:36, Src: TexasIns @@:14:d5:2f:32, Bad FCS
394@ 1864.503375 ::212:4b8@:14d5:2f32 551 DTLSv1.. 55 Client Hello, Bad FCS

3942 1864.630800 00:12:4b:@0:14:d5:2F:36 @@8:12:4b:@0:14:d5:2F:32 6LOWPAN 121 Data, Dst: TexasIns_@@:14:d5:2f:32, Src: TexasIns_@@:14:d5:2f:36, Bad FCS
3944 1064.659893 ::1 1:212:4b00:14d5:2F32 DTLSv1.. 84 Server Hello, Server Hello Done, Bad FCS

3946 1864.783894 ::212:4bB@:14d5:232 1:1 DTLSv1.. 87 Client Key Exchange, Bad FCS

3948 1864.831842 ::212:4b8@:14d5:232 1:l DTLSv1.. 63 Change Cipher Spec, Bad FCS

3950 1864.876044 ::212:4b8@:14d5:232 1:l DTLSvl. 182 Encrypted Handshake Message, Bad FCS

3952 1864.997824 ::1 1:1212:4b00:14d5:2F32 DTLSvl. 12@ Change Cipher Spec, Encrypted Handshake Message, Bad FCS

3954 1865.420644 0@:12:4b:@0:14:d5:2F:32 @@:12:4b:@0:14:d5:2F:36 6LOWPAN 125 Data, Dst: TexasIns_@@:14:d5:2f:36, Src: TexasIns_@@:14:d5:2f:32, Bad FCS
3956 1065.446986 ::212:4b8@:14d5:2f32 HE DTLSv1.. 36 Application Data, Bad FCS

Figura 35- Captura de pacotes Wireshark processo de handshake com o Bootstrap

Server

Todas as mensagens seguintes sdo cifradas e ndo é possivel ver o seu contetdo no

wireshark.

Cenarios de teste

Depois de ser estabelecida uma ligagdo segura entre o nd e o Bootstrap Server ¢ entdo
realizada a autenticagfo. E nesta fase que o né envia o seu token para ser autenticado,
é também nesta fase que o processo pode seguir dois caminhos, pois 0 N6 pode ser

recusado e excluido da rede ou ser aceite e continuar na rede.
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1. Adicionar a rede um né desconhecido e ndo valido

Para a concretizacdo deste cenario foi utilizado o né com o endereco MAC
“00:12:4b:00:06:0d:61:0d”, é necessario que a chave de autenticacdo do né ndo estar
presente no servidor de gestdo, de modo a que seja rejeitado. O processo segue o fluxo

descrito na Figura 36 , onde no final é retornado “False”.
Gerar chave privada e pontos publicos (x,y)

Bootstrap
=
< ' e e

|
POST com o ponto pablico X do motes
<~ POST ponto piblico X do Servidor- —

|
POST com o ponto pablico ¥ do moter
< -POST ponto pablico Y do Servidor

Gerada a chave em comum
B
|

Gerada a chave em comum
)

1
: 1
POST através de DTLS com chave gerada pelo DH | |
com pedido de configuracies da rede. GET com ID para autenticar—j
E emviado o endpait e o ID para autenticagio
Se True, envia mr‘igumgﬁes para aceder ao leshan_ _ _ _ _ _ _ _ _ Truearfalse
T Se False, envia mensagem de erro |
i T |

Figura 36 - Esquema de comunicagdes de um no6 invélido (O retorno do MGNT

Server é false).

Na captura wireshark com o filtro “wpan.src64 == 00:12:4b:00:06:0d:61:0d ||
wpan.dst64 == 00:12:4b:00:06:0d:61:0d”, é possivel comprovar que apenas existe um
pacote com a descri¢do “Application Data” Figura 37, o que significa que o né ndo se

juntou a rede por ter sido rejeitado.

364 79.238387 80:12:4b:08:06:08d:61:8d @8:12:4b:@8:14:d5:27:36 BLOWPAN 125 Data, Dst: TexasIns_8@:14:d5:2f:36, Src: TexasIns_8@:86:8d:61:8d, Bad FCS
366 79.249576 $:212:4hoa:6ed: 616d 3@l DTLSv1.2 36 Application Data, Bad FCS

Figura 37 — Captura de pacotes Wireshark com pacotes cifrados.
2. Adicionar a rede um né conhecido invalido

Para a concretizacdo deste cenario foi utilizado o né com o endereco MAC
“00:12:4b:00:11:14:eb:50" e, a semelhanca do cenario acima descrito acima, a chave
do nd ndo pode estar no servidor de gestao. O processo segue o fluxo descrito na Figura

36, onde no final ¢ retornado “False”.

Na captura wireshark foi utilizado o filtro “wpan.src64 == 00:12:4b:00:11:f4:eb:50 ||
wpan.dst64 == 00:12:4b:00:11:f4:eb:50", € possivel ver que apenas existem quatro
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pacotes com a descri¢do “Application Data”, isto quer dizer que o nd ndo se juntou a

rede e foi rejeitado Figura 38.

3398 934.794819 ::212:4b00:11f4:eb50 $:l DTLSv1.2 36 Application Data, Bad FCS

3416 939.088444 ©@0:12:4b:00:11:T4:eb:50 ©@:12:4b:00:14:d5:2F: 36 BLOWPAN 125 Data, Dst: TexasIns_8@:14:d5:2f:36, Src: TexasIns_e@:11:T4:eb:58, Bad FCS
3418 939.095391 ::212:4b@@:11f4:eb5@ EE DTLSv1.2 36 Application Data, Bad FCS

3438 944.508542 ::212:4be@:11f4:eb5a £:212:4b@a: 14d5: 2736 ICMPWE 85 RPL Control (Destination Advertisement Object), Bad FCS

3459 947.720984 ©0:12:4b:00:11:f4:eb:50 90:12:4b:00:14:d5:2f:36 GLOWPAN 125 Data, Dst: TexasIns_@@:14:d5:2f:36, Src: TexasIns_@@:11:f4:eb:5@, Bad FCS
3461 947.728484 ::212:4b0@:11f4:eb58 EE DTLSv1.2 36 Application Data, Bad FCS

3463 949.054678 ::212:4b00:11f4:eb5e $:212:4b00: 14d5: 2136 ICMPVE 85 RPL Centrol (Destination Advertisement Object), Bad FCS

3491 956.156560 ::212:4h0@:11f4:eb508 £:212:4b0a:14d5:2F36 ICMPvE 85 RPL Control (Destination Advertisement Object), Bad F(S

3523 961.936525 ::212:4b00:11f4:eb50 £:212:4b80:14d5: 2136 ICMPvE 85 RPL Centrol (Destination Advertisement Object), Bad FCS

3526 964.971678 @@:12:4b:00:11:f4:eb:50 ©0:12:4b:@0:14:d5:2F:36 GLOWPAN 125 Data, Dst: TexasIns_©8@:14:d5:2f:36, Src: TexasIns_8@:11:f4:eb:5@, Bad FCS
3528 964.989397 ::212:4be@:11f4:eb5a $:l DTLSvw1.2 36 Application Data, Bad FCS
3548 968.765000 ::212:4b@@:11f4:eb5@ ::212:4be0:14d5:2F36 ICMPvE 85 RPL Control (Destination Advertisement Object), Bad FCS

Figura 38 - Captura de pacotes Wireshark de um no rejeitado
3. Adicionr a rede um n6 conhecido e valido

Para a concretizacdo deste cenario foi utilizado o nd com o enderego MAC
“00:12:4b:00:14:d5:2f:32 " sendo necessario que a chave de autenticacdo do no estar
presente no servidor de gestdo. O processo segue o fluxo normal descrito na Figura 39.

SR " . SRR m
Server

i
Gerar chave privada e pontas piblicos [xy) |
|
|

I
1

1

1

05T com o panta pUbiica X do motew, |
<~ POST ponto plblico X do Servidor. |
1

| 1

POST com o ponto piblico Y do motek I
= POST panto piblico ¥ do Servidor— :
| 1
1

1

1

1

|

Gerada a chave em comum Gerada a chave em comum

!4—‘

POST com daso de acesso do na]

POST através de DTLS c /e gerada pelo DH
_ com padido de configuracBes da rede.
£ enviado o endpoit e o D para autenticagio

GET com ID para

N < — — —True or fa
Se True, envia co para aceder 20 Leshan -

Se False, enviz mensagem de ero

|
S Inicia comunicagSo através de canal seguro DTLS- T —b‘.
I I

Figura 39 - Esquema de comunicac¢des de um no valido (O retorno do MGNT Server
é true).

E ainda possivel ver na captura wireshark, utilizando o filtro “wpan.src64 ==

00:12:4b:00:14:d5:2f:32 || wpan.dst64 == 00:12:4b:00:14:d5:2f-32” que existem

multiplos pacotes com a descrigdo “Application Data”, isto quer dizer que o n6 ndo foi

rejeitado e se juntou a rede ao contrario dos anteriores Figura 40.

‘ 3952 1064.997824 ::1 1:212:4b68:14d5: 232 DTLSw1.2 128 Change Cipher Spec, Encrypted Handshake Message, Bad FCS

| 3954 1865.420644 @0:12:4b:@0:14:d5:2f:32  8@:12:4b:00:14:d5:2f:36  GLOWPAN 125 Data, Dst: TexasIns_@@:14:d5:2f:36, Src: TexasIns_0@:14:d5:2f:32, Bad FCS
3956 1065.446986 ::212:4b8@:14d5:2f32 3R DTLSv1.2 36 Application Data, Bad FCS
3958 1065.582437 ::1 ::212:4be@:14d5: 2732 DTLSv1.2 86 Application Data, Bad FCS
3966 1865.652555 ::1 ::212:4b66:14d5: 2732 DTLSw1.2 94 Application Data, Bad FCS
3962 1065.690912 ::212:4b00:14d5:2f32 21 DTLSv1.2 98 Application Data, Bad FCS

| 3964 1065.880906 @0:12:4b:@0:14:d5:2f:36  8@:12:4b:0@:14:d5:2f:32  GLOWPAN 121 Data, Dst: TexasIns_@@:14:d5:2f:32, Src: TexasIns_8@:14:d5:2f:36, Bad FCS
3966 1065.891154 :: ::212:4b0@:14d5:2f32 DTLSv1.2 92 Application Data, Bad FCS
3968 1066.020035 ::212:4b@@:14d5:2f32 21 DTLSv1.2 9@ Application Data, Bad FCS

3976 1066.130827 80:12:4b:08:14:d5:2f:36  8@:12:4b:0@:14:d5:2f:32  6LOWPAN 121 Data, Dst: TexasIns_@8:14:d5:2f:32, Src: TexasIns_89:14:d5:2:36, Bad FCS

Figura 40 - Captura de pacotes Wireshark de um né aceite
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5 Conclusdes

Os mecanismos de auto-configuracdo sé&o fundamentais em redes com grande
densidade de nds em que a grande maioria das comunicacdes sdo do tipo M2M e onde
a infraestrutura de rede néo ¢ estavel. Este é o caso das redes de sensores, onde 0s nos
tém a capacidade de detectar e de se juntar a uma infraestrutura de rede existente. Este
comportamento ndo é desejavel quando se trata de infraestruturas que sdo utilizadas
para suportar servicos intolerantes a falhas e onde a seguranca € um requisito. Nestas
situacBes, 0s mecanismos de auto-configuracao continuam a ser necessarios, no entanto
devem ser complementados por outros que permitam ao gestor da rede o controlo da
infraestrutura. E precisamente o caso dos mecanismos de controlo de acessos. Por um
lado, podem ser utilizados como ferramenta de gestdo porque proporcionam a
visibilidade da rede. Por outro, permitem controlar quais 0s n6s que podem aceder a
rede, mitigando os efeitos de um grande nimero de ataques de seguranca. Note-se que
0s mecanismos de controlo de acessos permitem que apenas 0s nds cujo comportamento
é conhecido e previsivel usem a infraestrutura de rede para comunicar com a Internet e
com outros nos da rede. Os mecanimos de controlo de acessos sdo compostos por dois
sub mecanismos: i) autenticacao e identificagdo dos nos e ii) autorizacdo dos nés. Neste
trabalho apenas foi considerada a proposta do sub mecanismo de autenticagdo e
identificacdo dos nds, que depois de implementado foi integrado e testado numa solucao

completa de controlo de acessos.

Tradicionalmente, os mecanismos criptograficos estdo na base da grande maioria dos
mecanismos de seguranca que garantem a integridade e confidencialidade dos dados e
a autenticidade dos n6s. Nos mecanismos criptograficos modernos os algoritmos séo
publicos e apenas a chave é secreta, sendo por este motivo a gestdo das chaves uma
tarefa critica. A troca de chaves é a acdo mais complexa da gestdo de chaves, motivo
pelo qual as chaves tém um tempo de exposicdo longo por ndo serem refrescadas
frquentemente. A solugdo proposta usa um modelo para gestdo de chaves, com
bootstraping, que permite que as chaves sejam refrescadas cada vez de um né é
iniciado, diminuindo assim o tempo de vida e a exposi¢do das chaves. O processo de
bootstraping também é adequado a redes mais dindmicas pois adapta-se a mudancas
frequentes de enderecos IP. A solugdo proposta recorre ao uso de duas chaves, a

primeira € utilizada para autenticar o n6 e a segunda para cifrar os dados gerados pelo

51



Mecanismos de controlo de acesso para redes 6LoWPAN

no. Para validar a solucdo proposta foi necessario configurar uma testbed e os

respectivos testes.

A solucdo tem como principais vantagens a identificacao, autenticacdo e configuracao
dos nds de uma forma segura e dindmica. As chaves sdo estabelecidas dindmicamente
através do processo de Diffie-Hellman, para serem utilizadas nas ligacbes DTLS no
modo PSK. O facto das chaves publicas dos nos serem refrescadas a cada vez que 0s
nos sdo ligados faz com o tempo de exposicao das chaves seja reduzido. A configuracao
dindmica do nds através do Bootsrap Server faz com que seja possivel 0s nés utilizarem
uma chave definida pelo ECDH Server, tornando assim o Bootsrap Server numa

entidade fundamental no processo

5.1 LimitagGes & trabalho futuro

Atendendo a evolucgdo das redes de sensores sem fios existe a necessidade de proteger
a rede de todos os tipos de ataques, desenvolvendo assim um ou varios mecanismos de

acesso a rede para proteger contra todos os tipos de ataques possiveis.

A solucéo proposta pode ser complementada com a validacdo do firmware nos nés,
para que apenas firmwares conhecidos sejam permitdos na rede, e com a validacao da

clonagem dos nos.

52



Mecanismos de controlo de acesso para redes 6LoWPAN

6 Bibliografia

[1]
[2]

[3]

[4]
[5]

[6]

[7]

[8]
[9]

J. S. Silva, R. M. Silva e F. Boavista, Redes de Sensores Sem Fios.

J. Gubbi, R. Buyya, S. Marusic e M. Palaniswami, Internet of Things (IoT): A

vision, architectural elements, and future directions, 2013.

M. Khanafer, H. T. Mouftah e M. Guennoun, “A survey of beacon-enabled IEEE

802.15.4 MAC protocols in wireless sensor networks”.
G. Mulligan, “The 6LoWPAN architecture,” 2007.

L. Oliveira, J. Rodrigues, A. Sousa e J. Lloret, Denial of Service Mitigation
Approach for IPv6-enabled Smart, 2013.

N.K.G. M. eC. S., “IPv6 over Low-Power Wireless Personal Area Networks
(6LoWPANS): Overview, Assumptions, Problem Statement, and Goals,” 2007.
[Online]. Available: https://tools.ietf.org/html/rfc4919.

J. Olsson, 6LOWPAN demystified, 2014.
X. Chen, K. Makki, K. Yen e N. Pissinou, “Sensor Network Security: A Survey”.

W. L. Lee, A. Datta e R. Cardell-Oliver, Network Management in Wireless Sensor
Networks.

[10] C. Nuangjamnong, S. P. Maj e D. Veal, “The OSI Network Management Model

- Capacity,” 2011.

[11] A. K. Rajpoot, M. Varshney e A. Nailwal, “Security and Privacy Challenges in

the Internet of Things”.

[12] D. Mendez, I. Papapanagiotou e B. Yang, “Internet of Things: Survey on Security

and Privacy,” 2017.

[13] R. Acharya e K. Asha, “Data integrity and intrusion detection in Wireless Sensor

Networks”.

53



Mecanismos de controlo de acesso para redes 6LoWPAN

[14] X. He, M. Niedermeier e H. d. Meer, Dynamic key management in wireless sensor

networks: A survey.

[15] A. RGHIOUI, S. BOUCHKAREN, A. KHANNOUS e M. BOUHORMA,
Securing private wireless sensors in a sharedenvironment in the internet of things
context, 2014.

[16] T. Kothmayr, C. Schmitt, W. Hu, M. Brunig e G. Carle, DTLS based Security
and Two-Way Authentication for the Internet of Things, 2013.

[17] “FAQ: Node Joining Process in 6LoWPAN - ND, RPL,” 2015. [Online].
Available: https://ez.analog.com/docs/DOC-12488.

[18] O. Gaddour e A. Koubaa, RPL in a nutshell: A surve, 2012.

[19] S. C. E. N. e C. B., Neighbor Discovery Optimization for IPv6 over Low-Power
Wireless Personal Area Networks (6LOWPANS), 2012.

[20] A. H. Chowdhury, M. Ikram, H.-S. Cha, H. Redwan, S. M. S. Shams, K.-H. Kim
e S.-W. Yoo, Route-over vs mesh-under routing in 6LOWPAN, 2009.

[21] M. Richardson e I. Robles, RPL- Routing over Low Power and Lossy Networks,
2011.

[22] E. P. Thubert, C. Systems, A. Brandt, S. Designs, J. Hui, A. R. Corporation, R.
Kelsey, E. Corporation, P. Levis, S. University, K. Pister, D. Networks, R. Struik,
S. S. Consultancy, J. Vasseur e C. Systems, RPL: IPv6 Routing Protocol for Low-
Power and Lossy Networks, 2012.

[23] S. K. Rao, D. Mahto e D. D. A. Khan, A Survey on Advanced Encryption
Standard, 2015.

[24] J. Muthukuru e P. B. Sathyanaryana , A Survey of Elliptic Curve Cryptografy
Implementation Approaches for Efficient Smart Card Processing.

[25] N. Gura, A. Patel, A. Wander, H. Eberle e S. C. Shantz, Comparing Elliptic Curve
Cryptography and RSA on 8-bit CPUs, 2004.

54



Mecanismos de controlo de acesso para redes 6LoWPAN

[26] K. Jaewoo, J. HahnEarl e L. Jaiyong, Network Management Framework for

Wireless Sensor Networks.

[27] S. Bonnet, “Smart M2M Gateway based Architecture for M2M Device and
Endpoint”.

[28] D. Bendouda, L. Mokdad e H. Haffaf, “Method For Fault Management With RPL
Protocol in WSNs,” 2015.

[29] T. Riedel, N. Fantana, A. Genaid, D. Yordanov, H. Schmidtke e M. Beigl, “Using
Web Service Gateways and Code Generation for Sustainable 10T System

Development”.

[30] Q. Zhu, R. Wang, Q. Chen, Y. Liu ¢ W. Qin, “IOT Gateway: Bridging Wireless

Sensor Networks into Internet of Things”.

[31] S. Guogiang, C. Yanming, Z. Chao e Z. Yanxu, “Design and Implementation of
a Smart [oT Gateway”.

[32] S. K. Datta e C. Bonnet, “Smart M2M Gateway based Architecture for M2M

Device and Endpoint™.

[33] J. Sa Silva, E. Monteiro ¢ J. Granjal, “Security for the Internet of Things: A
Survey of Existing Protocols and Open Research Issues,” 2015.

[34] N. Sastry e D. Wagner, Security Considerations for IEEE 802.15.4 Networks.

[35] I. Mansour, G. Chalhoub e P. Lafourcade, “Key Management in Wireless Sensor
Networks,” 2015.

[36] R. Roepke, T. Thraem, J. Wagener e A. Wiesmaier, A Survey on Protocols
securing the Internet of Things: DTLS, IPSec and IEEE 802.11i.

[37] N. Modadugu ¢ E. Rescorla, “The Design and Implementation of Datagram TLS”.

[38] L. Oliveira, J. Rodrigues, A. Sousa e J. Lloret, A Network Access Control
Framework for 6LoOWPAN Networks, 2013.

[39] Y. B. Zikria, M. K. Afzal, F. Ishmanov, S. W. Kim e H. Yu, A survey on routing
protocols supported by the Contiki Internet of things operating system, 2018.

55



Mecanismos de controlo de acesso para redes 6LoWPAN

[40] “A deployment-ready 6LoWPAN Border Router solution based on Contiki,”
[Online]. Available: https://github.com/cetic/6lbr. [Acedido em 1 11 2018].

[41] Contiki, “RPL-border-router,” [Online]. Available: https://github.com/contiki-
ng/contiki-ng/wiki/Tutorial:-RPL-border-router. [Acedido em 11 11 2018].

[42] Contiki, “Documentation:-RPL,” [Online]. Available: https://github.com/contiki-
ng/contiki-ng/wiki/Documentation:-RPL. [Acedido em 11 11 2018].

[43] Contiki, “Documentation:-LWM2M,” [Online]. Available:
https://github.com/contiki-ng/contiki-ng/wiki/Documentation:-LWM2M.
[Acedido em 11 11 2018].

[44] P.L.R.S.eD. C., TinyOS: An Operating System for Sensor Networks.

56



