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Resumo

A evolugdo da microeletrénica e dos sistemas de comunicacdo foram
determinantes para o desenvolvimento da Internet of Things (IoT). A 10T tem suscitado
0 interesse tanto da comunidade académica como da indUstria, uma vez que 0S campos
de aplicacdo sdo inimeros. Incorporar em objetos do dia-a-dia sistemas embebidos com
a capacidade de comunicar e de interagir com o meio ambiente envolvente € o conceito
base da loT. Os sistemas a embeber sdo caracterizados por ter baixos recursos de
armazenamento e de processamento, baixa capacidade de retencdo de energia e
transdutores e atuadores que permitem medir e atuar sobre variaveis fisicas, tais como
a temperatura. As redes compostas por este tipo de objetos é dado 0 nome de redes de
sensores. As redes de sensores ndo tém infraestrutura estavel e predeterminada e séo
baseadas em comunicacdes por radio frequéncia de baixa poténcia e por comunicagdes
multi-hop. A capacidade dos objetos se auto-organizarem tornam simultaneamente a
rede mais resiliente e também mais dificil de gerir, uma vez que qualquer dispositivo
compativel se pode juntar a rede. Os mecanismos de controlo de acessos podem
contribuir para tornar a rede mais gerivel e também mais segura. Mais gerivel porque
apenas 0s nds conhecidos se podem juntar a rede. Mais segura porgque apenas S&o
admitidos os nos cuja postura de seguranca € conhecida. As solugdes de controlo de
acessos sao compostas por dois mecanismos base, a identificacdo (autenticacédo) e a
autorizacdo dos nos. Este trabalho apresenta uma solucdo de autorizacdo, que fica
localizada no border router. Para concretizar o mecanismo de autorizacdo foi
necessario alterar o mecanismo de encaminhamento dos pacotes apenas baseado na
tabela de encaminhamento. Na solucédo proposta, o processo de encaminhamento inicia-
se com a pesquisa do endereco do nd na tabela de nos autorizados. A pesquisa na tabela

de encaminhamento continua ser utilizada, mas apenas para 0s nos autorizados.

A solucdo de autorizacao proposta é baseada em protocolos standard, tais como
6LoWPAN, Neighbour Discovery adaptado e RPL e é adequada as redes de sensores.
Foi concretizada uma testbed laboratorial recorrendo a dispositivos comerciais e a

software aberto e de utilizacdo livre.
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Abstract

The evolution of microelectronics and communications systems were decisive
for the development of the Internet of Things (10T). 10T has attracted the interest of both
the academic and industrial community since the fields of application are numerous.
Incorporating embedded systems in everyday objects, with the ability to communicate
and interact with the surrounding environment is the basic concept of 10T. Embedded
systems are characterized by low storage and processing capabilities, low energy
holding capacity and transducers, and actuators that allow measurement and actuation
of physical variables such as temperature or humidity. The networks comprised of these
types of objects are called sensor networks. Sensor networks have no stable and
predetermined infrastructure and are based on low-power radio frequencies and multi-
hop communications. The ability of objects to self-organize makes the network much
more resilient and also more difficult to manage since any compatible device can join
the network. Access control mechanisms can contribute to making the network more
manageable and also secure. More manageable because only known nodes can join the
network. More secure because only nodes whose security posture is known are allowed
in the network. Access control solutions are composed of two basic mechanisms,
identification (authentication) and authorization of the nodes. This work presents an
authorization solution, which is located at the border router. To implement the
authorization mechanism it was necessary to change the routing mechanism of the
packets which is only based on the routing table. In the proposed solution, the routing
process starts with the search of the node address in the authorized node table. The

lookup in the routing table continues to be used, but only for the authorized nodes.

The proposed authorization solution is based on standard protocols, such as
6LoWPAN, Adapted Neighbor Discovery and RPL, and is suitable for sensor networks.
A laboratory testbed was implemented using commercial devices and open software

and free to use.
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1 Introducéo

Na dltima década, o paradigma de IoT - Internet of Things tem vindo
gradualmente a evoluir impulsionado pelo aumento da disponibilidade de sistemas de
comunicagdo sem fios, seja por Wi-Fi, IEEE 802.15.4 ou Bluetooth. Os sistemas
baseados em IoT sdo utilizados cada vez mais em aplicacfes de monitorizacao e de
controlo inteligente. Um sistema loT pode ser descrito como um conjunto de
dispositivos inteligentes que interagem entre si para atingir um objetivo em comum. A
loT é um conceito e ndo uma tecnologia, pelo que no mesmo sistema podem coexistir

hardware e protocolos diferentes [1].

Os avancgos das tecnologias de fabrico de hardware e desenvolvimento de
algoritmos eficientes tornaram economicamente e tecnicamente viavel a criagdo de
redes compostas por dispositivos de baixo custo, denominadas WSNs - Wireless Sensor
Networks. Geralmente, uma WSN é implementada sem uma infraestrutura fixa, pelo
que a topologia da rede néo é estavel. Os nos de uma rede WSN sdo normalmente
alimentados por baterias de baixa capacidade e caracterizados por apresentarem
restricdes relativamente a quantidade de armazenamento e de processamento, quando
comparados com 0s sistemas computacionais de uso pessoal, tais como smart phones.
Estas limitacGes impdem fortes restricdes ao tipo de algoritmos que podem executar e

limitam as capacidades de comunicacédo [2].

A disponibilidade dos nds é condicionada pela autonomia das baterias e pelos
ataques de seguranca a que estdo sujeitos [3]. O aumento da autonomia dos nés da rede
pode ser conseguido a custa da otimizacdo dos algoritmos e das comunicacfes e do
armazenamento de energia a custa, por exemplo, da energia solar ou do movimento.
Relativamente aos ataques de seguranca, sao propostas varias solucbes para proteger
uma rede de sensores [4], [5] e [6]. Neste trabalho foram privilegiadas as soluc6es de
seguranca gque se baseiam no controlo de acesso a rede, uma vez que permitem mitigar
os efeitos dos ataques conhecidos e também de uma parte significativa dos efeitos dos
novos ataques. A componente de controlo de acesso a rede em redes WSN é responsavel
por autorizar e autenticar os nos que se ligam a rede. O mecanismo de controlo de acesso
¢ assegurado por esses dois servicos (autenticacdo e autorizacdo), o primeiro autentica
0s nds da rede e 0 segundo impede que 0s nds ndo autorizados usem a infraestrutura de

rede para comunicar com a Internet.




Desenvolvimento da Solucéo de Conectividade para a rede de Sensores do Projeto VITASENIOR

O mecanismo de controlo de acesso a rede proposto e validado neste trabalho faz

parte da componente de seguranca da rede de sensores do projeto VITASENIOR.

1.1 Enquadramento

Este trabalho enquadra-se no projeto VITASENIOR-MT, que tem como
principal objetivo desenvolver uma solugdo tecnoldgica de telessaude/teleassisténcia
para acompanhar e melhorar os cuidados de saide de idosos a viver isoladamente. O
projeto VITASENIOR-MT propde uma solucdo que fard a monitorizacdo remota de
parametros biométricos dos idosos e também de pardmetros ambientais das suas
residéncias. As variaveis biométricas incluem medicGes de batimento cardiaco e de
temperatura recolhidas ao longo do dia de forma automatica, através de uma pulseira,
e valores de pressdo arterial, glicemia e peso corporal medidos diariamente por
iniciativa do idoso. Os parametros ambientais incluem a medicdo de temperatura,
monoxido de carbono e didxido de carbono. A seguranca da infraestrutura de rede e dos

dados recolhidos é crucial para o sucesso deste projeto.

Neste projeto pretende-se desenvolver uma rede de sensores que permita uma
conectividade transparente entre sensores e uma gateway domeéstica entre esta ultima e
um sistema de informacdo em nuvem. A solucdo de conectividade entre a gateway
domeéstica e o sistema de informagdo em nuvem deve ser segura independentemente do

ISP ou da tecnologia em uso.

O objetivo deste trabalho consiste no desenvolvimento da componente de
autorizacdo da solucdo de gestdo e seguranca do projeto VITASENIOR-MT e a

implementacdo e validacdo de uma testbed laboratorial.
1.2 Contribuicdes

As principais contribuicdes deste trabalho sdo:

1 — Desenvolvimento de uma rede de sensores sem fios e multihop baseada em
standards e hardware de baixo custo para monitorizar parametros ambientais e

biométricos.

2 — Desenvolvimento de um mecanismo de autorizacao para uma rede de sensores

sem fios e multihop.
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3 — Proposta e validagdo de uma solucdo de controlo de acessos para redes WSN
multihop.

1.3 Organizacao do Relatorio
Este relatdrio estd organizado da seguinte forma:

No capitulo 2 é feita uma abordagem ao conceito de seguranca em loT,
descrevendo o conceito de Controlo de Acesso a Rede e a sua aplicabilidade em loT e
em redes fortes restricdes de capacidade de processamento e de armazenamento, tais
como as WSN. E ainda apresentada a analise dos varios tipos de mecanismos e modelos

de controlo de acesso e respetivas solugdes e propostas de implementacao.

No capitulo 3 é feita a descri¢do da solugdo proposta para este projeto de mestrado,
apresentando o modelo de controlo de acesso escolhido, a sua arquitetura e as suas

componentes, e por fim, o seu modo de funcionamento.

No capitulo 4 sdo apresentados os testes realizados durante a avaliacdo e validagédo

do mecanismo de controlo de acessos proposto neste trabalho.

No capitulo 5 séo apresentadas as conclusdes e identificadas as limitacfes da solucao
proposta e as questdes deixadas em aberto e que podem ser enderecadas em trabalhos

futuros.
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2 Segurancaem loT

As WSNs sdo vulneraveis a varios tipos de ataques que podem ser classificados
em ataques passivos e ativos. Um ataque é passivo quando ha interrupcéo do servigo
ou modificacdo do fluxo de informacdo [7]. A escuta passiva com 0 objetivo de
comprometer a confidencialidade ¢ um exemplo de um ataque passivo. Nos ataques
ativos hé interrupgéo do servico ou a modificagdo do fluxo de informacdo. A injecdo
na rede de mensagens forjadas é um exemplo de um ataque ativo [6]. As WSN séo
vulneraveis a varios tipos de ataques ativos, tais como: wormhole, replay, hello flood,
skinhole, denial of service (DoS) e replicacdo. O método escolhido para mitigar os
efeitos dos ataques de seguranca € baseado no uso de mecanismos de controlo de acesso
a rede.

2.1 Controlo de Acesso a Rede

O Controlo de Acesso a Rede - Network Access Control (NAC) consiste no uso
de um conjunto de protocolos, de modo a aplicar uma politica que define como deve
ser integrado um novo no na rede. As fungdes de autenticacdo e autorizagdo sao

realizadas antes de aplicar a politica de acesso a rede mais adequada [8].

As tecnologias e processos que fazem parte dos mecanismos de controlo de
acesso a rede existem ha varios anos, originalmente como parte dos sistemas de

prevencdo de intrusdes IPS (Intrusion Prevention System) [9].

Os mecanismos de NAC nédo s@o novos e sdo varias as solucdes comerciais
disponiveis no mercado que se destinam a mitigar os efeitos das politicas de BYOD
(Bring Your Own Device) nas redes locais. Nos dias de hoje, é dedicada especial atencéao
a integracdo de NAC em loT (Internet Of Things) [10].

As redes WSN sdo cada vez mais usadas em loT para aquisicdo de dados e €
necessario um esquema de controlo de acesso que permita um dispositivo desconhecido
aceder arede loT que integre NAC. WSNs sdo redes ad hoc, ou seja, sdo redes que nao
possuem uma infraestrutura estavel e previamente definida que permite aos nés da rede
comunicar entre si e sdo geralmente compostas por um grande nimero de pequenos nés

de sensores com capacidade de detecdo, de computacdo e de comunicagdo [11].
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Os sistemas de controlo de acesso a rede, para além das fun¢des de seguranca,
também podem ser utilizadas em tarefas de gestdo uma vez que permitem conhecer
quais 0s nos e em que condicBes estdo ligados a rede [12]. Note-se que ndo € facil
desenhar um esquema de controlo de acesso a rede para WSNs no contexto de IoT,
devido ndo so as limitacBes ao nivel dos recursos dos nos da rede [5], da auséncia de

uma topologia de rede estavel e bem conhecida e ao nimero de nds da rede.

As solugBes de controlo de acesso a rede em loT enfrentam varios desafios,
identificados em [13] como sendo:

e Interoperabilidade: O modelo de controlo de acesso deve permitir que sistemas
Ou componentes comuniquem entre si, respeitando as politicas de cada um. Ou
seja, 0 modelo de controlo de acesso a rede deve ser feito tendo em conta
diferentes entidades. Cada entidade deve definir as suas proprias politicas, no
entanto, 0 modelo deve respeitar colaboracdes entre as politicas definidas pelas
entidades;

e Politicas flexiveis: o modelo deve ser ajustavel, previsivel e dindmico, mas
também deve ser possivel reajustar aquando uma nova atualiza¢éo no sistema;

e Controlo de acesso bem definido: as decisdes do controlo de acesso devem ter
em conta situacdes especificas, tempo ou localizaces;

e Usabilidade: deve ser facilmente administrado, modificado e explicito;

e Distribuido e Autonomo: as politicas de aplicagdo ou administracdo de cada
entidade devem ser geridas pelos seus proprios mecanismos;

e Heterogeneidade: cada dispositivo deve manter alguma autonomia local;

e Leve: 0 modelo deve suportar solucbes e normas com baixo consumo
computacional devido a limitagcdo de recursos nos dispositivos;

e Escalabilidade: por fim, o modelo de controlo de acesso deve ser flexivel em
termos de tamanho, isto é, deve adaptar-se ao crescimento de nds da rede por

exemplo.

O controlo de acesso, nas redes WSN, é composto por dois mecanismos:
autenticacdo, autorizacdo. A autenticacdo identifica quem acede o sistema e a
autorizacdo determina o que o n6 pode fazer. A identificacdo e autenticacdo fazem parte
de um processo de dois passos que determina que n6s podem aceder a um determinado

sistema. Durante a identificagdo, o n6 diz ao sistema quem ele é. Durante a autenticagdo
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a identidade € verificada através de uma chave ou ID Unico. A autorizacdo define que
direitos e permissdes 0 N6 possui. Apds o nd ser autenticado, o processo de autorizagdo
determina o que este pode fazer (aceder ou ndo a rede).

Em suma, um mecanismo de controlo de acesso a rede é um dos mecanismos
de seguranca que previne o uso ndo autorizado numa rede WSN, através do uso de
regras definidas que limitam o acesso & informagdo, assegurando autenticidade e
autorizacdo. Ou seja, deve autorizar e fornecer privilégios de acesso aos dispositivos na
rede de sensores e prevenir acesso ndo autorizado por parte de dispositivos
desconhecidos. Na sec¢do seguinte, é feita uma andlise mais detalhada a estes dois
aspetos de seguranca deste projeto.

2.2 Modelos de Controlo de Acessos

Nas redes WSN, existem varios tipos de ataques que afetam servicos de
confidencialidade, disponibilidade, integridade, autenticidade, entre outros. Estes
servicos podem ser protegidos através de mecanismos de seguranca. O ambito deste
projeto é a confidencialidade, autenticidade e integridade dos dados, pelo que nesta
secdo, é feito um foco nos mecanismos de controlo de acesso. E feita uma abordagem
aos modelos de controlo de acesso tradicionais e de seguida uma abordagem a modelos

de controlo de acesso em WSNs.

2.2.1 Modelos de Controlo de Acesso tradicionais

Existem varios métodos tradicionais de modelos de controlo de acesso, em que
sdo usados principalmente Mandatory Access Control (MAC) [14], Discretionary
Access Control (DAC) [15] e Role Based Access Control (RBAC) [16]. MAC consiste
num modelo de seguranca que restringe a capacidade de entidades individuais
permitirem ou removerem acesso a recursos de um sistema. As politicas sdo definidas
pelo administrador do sistema, impostas ainda pelo sistema operativo ou kernel de
seguranca, e ndo sdo possiveis de alterar por parte das entidades. E frequente o seu uso
em aplicacbes militares ou governamentais, as quais exigem confidencialidade acima
de tudo. Em contraste, 0 DAC, permite que entidades individuais criem e apliqguem as
suas proprias politicas e controlos de seguranca. Os mecanismos de controlo no modelo

DAC séo definidos pela identificacdo de entidades com as suas respetivas credenciais
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de autenticacdo, como palavra passe e nome de utilizador. Por fim, o RBAC restringe
0 acesso a rede baseando-se na funcao (role) da entidade dentro do sistema. As funcbes
no RBAC referem-se aos niveis de acesso que as entidades possuem na rede. O acesso
pode ser baseado em autoridade, responsabilidade, entre outros e pode ser limitado

ainda em permissdes de vista, escrita ou leitura de objetos.

Nos modelos MAC e DAC, é usada uma matriz de controlo de acesso [17], ou
seja, é usada uma matriz de acesso que define relacGes entre entidades, objetos e acdes
das entidades. A matriz é definida por uma tabela tridimensional, com uma linha por
entidade e uma coluna por objeto. O par entidade-objeto indica 0 modo de acesso que
a entidade Ihe é permitido para utilizar o objeto. Cada coluna é o equivalente a uma lista
de controlo de acesso (ACL) para o objeto e cada coluna é o equivalente a um perfil de
acesso para a entidade. Quando uma entidade pretende aceder a um objeto, € verificada
a ACL para esse objeto, de modo saber se Ihe é permitido ou impedido o acesso.

Uma das desvantagens do uso de uma matriz de controlo de acesso € quando se
tem um grande numero de entidades e objetos no sistema. O modelo RBAC foi
desenvolvido com o intuito de uma melhor gestdo das permissdes, quando comparado

com modelos que usam a matriz de controlo de acesso [6].

2.3 Modelos de Controlo de Acesso em redes WSN

Atualmente, ja foram propostos e implementados varios modelos de controlo de
acesso para WSNs [6] [18] [4]. De forma a organizar a pesquisa foram selecionados os
mais relevantes e foram agrupados consoante a sua arquitetura em: Role-Based Access
Control (RBAC), Capability-Based Access Control (ABAC), Organizational-Based
Access Control (OrBAC), Cryptography-Based Access Control (CBAC) e Atribute
Based Access Control (ABAC). Nesta seccdo sdo analizados aos varios modelos e as

suas implementacdes.
2.3.1 Role Based Access Control (RBAC)

Uma parte dos modelos de controlo de acesso nas redes WSN sdo baseadas em
RBAC. A decisdo de acesso reside em apenas uma de duas respostas, permitir 0 acesso
ou nédo permitir o acesso. O resultado dessa decisdo depende das permissdes que uma

entidade possui dentro de um grupo. Quando uma permisséo é adicionada a uma funcéo,
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todos os membros do grupo associado recebem essa permissao, sendo que 0 mesmo se
aplica quando uma permissdo € revogada. A permissdo também é revogada quando é
apagada da funcéo. Este modo de funcionamento simplifica a administragéo do sistema
quando existem centenas ou milhares de entidades e objetos numa organizagdo. Na

Figura 1 observa-se um exemplo de um modelo RBAC.

Operation o

Operation
Operation y

Operation &

Figura 1. Exemplo de um modelo RBAC [4]
2.3.1.1 Context-Aware Role-Based Access Control (CA-RBAC)

Em [19] é proposto um modelo baseado em CA-RBAC, o qual é dividido em
trés condicgdes: critica, emergéncia e normal. Seguindo estas condicdes, 0s privilégios
de acesso aos dados dos sensores séo diferenciados. A rede WMSN — Wireless Mesh
Sensor Network - € composta por varios sensores ligados ao corpo de um utente de
modo a monitorizar o seu estado de satde. A decisdo de acesso é feita com base no
contexto da informacao, seja segundo a data, tempo, localizacéo, a politica de acesso
das diferentes condices, entre outros. Por exemplo, numa situacédo normal, um médico
pode ter acesso aos dados, mas uma enfermeira ndo. No entanto, no caso de uma
situacdo critica, ambos podem ter os mesmos privilégios de acesso aos dados dos
sensores. Apesar do controlo dos acessos com base no contexto, este sistema peca por
ndo possuir mecanismos de detecdo e prevencédo e ndo verificar os dados de acesso de

um utilizador, aguando uma situacdo de emergéncia.
2.3.1.2 Break-the-Glass Role-Based Access Control (BTG-RBAC)

Em [20] é proposto um modelo baseado em BTG-RBAC. Break-the-Glass
(BTG) consiste em permitir que um utilizador tenha acesso imediato ao sistema no caso
de a autenticacdo por defeito ndo funcionar normalmente. As politicas e regras para
acOes BTG em casos de emergéncia foram criadas com a colaboracdo dos proprios
utentes. Este modelo foi proposto com o intuito de providenciar ao utilizador
permissdes de acesso em situacdes criticas, urgentes e de forma imediata. Quando se

pretende desencadear um processo BTG, o utilizador é questionado se realmente
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pretende executar uma dada acdo. Se o utilizador confirmar a acdo, é despoletado o
processo BTG e os mecanismos associados. Atraves deste sistema foi possivel construir
uma lista de regras de controlo de acesso objetivas e um novo modelo de controlo de
acesso que consegue aplicar essas regras, interagindo diretamente com o utilizador,
permitindo uma maior flexibilidade. No entanto, este tltimo aspeto, leva a necessidade

de processos humanos para impor as regras BTG.
2.3.2 Attribute-Based Access Control (ABAC)

No modelo ABAC [18] o acesso é dado de acordo com os atributos apresentados
por um tema. O modelo é composto por duas componentes: 0 modelo de politica e a
arquitetura do modelo que aplica a politica. O modelo basico ABAC define que 0 acesso
pode ser determinado baseando-se nos varios atributos apresentados por um tema. As
regras de politica especificam sob que condic¢des se pode dar ou negar 0 acesso. O tema
e 0 objeto identificam através dos atributos associados com caracteristicas. E permitido
0 acesso ao sistema de acordo com os atributos do utilizador quando inicia o pedido de

acesso.
2.3.2.1 Modelo ABAC aplicado a uma rede BSN (Body Sensor Netowrk)

Em [21] é proposto um esquema de controlo de acesso e autenticacdo para BSNs
(Body Sensor Networks). O método de autorizacdo, baseado em ABAC, foi adotado
como politica de controlo de acesso e a autenticacdo é baseada em troca de chaves
seguras, tendo por base o método ECC — Eleptic Curve Cryptography. O protocolo
descrito oferece pouco overhead de comunicacdo e armazenamento, o que resolve
limitacGes de recursos em aplicacdes de IoT. No entanto, requer uma gestdo complexa
e impede a sua implementacdo em dispositivos limitados. Devido a esta restri¢do, so

apresentam resultados teéricos para o modelo proposto.
2.3.3 Cryptography-Based Access Control (CBAC)

Modelos baseados em CBAC sdo novos mecanismos usados para impor
controlo de acesso tanto distribuido como hierarquico [22]. Este sistema funciona com
0 intuito de criar uma chave Unica para cada tipo de recurso (node key ou class key), de
modo a que seja atribuida a todos os utilizadores que pertencam a uma classe a chave
dessa classe. Quando um né pretende aceder a um recurso, a chave do utilizador é

comparada com a chave do recurso. Se, e apenas se, as chaves forem idénticas, 0 acesso
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ao recurso é permitido. Se as chaves nao forem idénticas o acesso é negado. No controlo
de acesso hierarquico, utilizadores de uma classe pai possuem privilégios de acesso a
recursos dos seus filhos e classes descendentes. O modelo CBAC né&o necessita duma
matriz de acesso para guardar regras de acesso para cada objeto e entidade. Este modelo
oferece também seguranca dos dados ao encriptar recursos em dominios publicos, ao

mesmo tempo conseguindo manter o controlo de acesso.

Este modelo € usado em ambientes onde falta uma nocéao global de informagéo
e controlo e depende inteiramente da criptografia para controlar o acesso aos dados e
assegurar confidencialidade e integridade. Os modelos CBAC em WSNSs devem ter em
conta as limitacBes das redes e nos, seja poténcia limitada, recursos ou memoria
limitada. Para tal, existem dois tipos de métodos de criptografia: cifragem assimétrica,
mais conhecida por criptografia de chave publica, e cifragem simétrica, mais conhecida
por criptografia de chave simétrica.

A criptografia de chave assimétrica consiste em usar um par de chaves, uma
para cifrar e outra para decifrar, ou seja, é usada uma chave publica para cifrar uma
mensagem e a chave privada correspondente é usada para decifrar essa mensagem. Os
mecanismos criptograficos de chave assimétrica ndo sdo adequados para redes WSN
devido ao processamento e armazenamento necessarios. No entanto, com base em [23],
é possivel implementar mecanismos baseados em criptografia de chave assimétrica em

WSNs através do uso de algoritmos, otimizacgdes, parametros

A criptografia de chave simétrica € mais vantajosa por possuir baixo overhead
computacional, ao usar a mesma chave para cifra e decifra [23]. Por outro lado, possui
a limitac3o relativas a gestio das chaves e ao uso em redes multihop. E também de
referir que a fase de provisioning é mais complexa quando esta envolvida a criptografia
de chave simétrica. A gestdo de chaves pode ser dividida em trés processos distintos:
estabelecimento das chaves, revogacdo de chaves e atualizacdo de chaves. Estes
processos sdo um desafio em WSNs pelo facto dos sensores serem implementados em
qualquer localizacdo e ndo possuirem informacdo sobre os seus vizinhos antes da

implementacao.
2.3.3.1 Aittribute-Based Encryption (ABE)-Based Fine-Grained Access Control

Em [24] é proposto um modelo baseado em ABE-Based Fine-Grained Acess

Control. Em ABE a informacédo cifrada € etiquetada com conjuntos de atributos e

11
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chaves secretas dos utilizadores que estdo associados as suas préprias estruturas de
acesso. Por exemplo, a decifra de um texto cifrado (cyphertext) s6 é possivel se o
conjunto de atributos da chave do utilizador (pais onde vive, que tipo de subscricdo
tem) for igual aos atributos do cyphertext. Sé os utilizadores autorizados com o conjunto
de atributos relevantes podem decifrar a informacdo. Existem ainda dois tipos de ABE,
key-policy ABE (KP-ABE) e ciphertext-policy ABE (CP-ABE). CP-ABE consiste em
associar cyphertexts a estrutura de acesso. A chave privada do utilizador é associada
aos atributos que especificam que cyphertexts a chave pode decifrar. KP-ABE consiste
em cifrar os dados através de um conjunto de atributos (a chave privada do utilizador é
associada a uma estrutura de acesso que especifica que cyphertexts a chave pode
decifrar) e s6 os utilizadores que contenham a estrutura de acesso e chave certas podem
aceder e decifrar os dados.

Sistemas baseados em Fine-Grained Acess Control oferecem diferentes tipos
de privilégios de acesso a um conjunto de utilizadores e permitem uma maior
flexibilidade em especificar os privilégios de acesso de utilizadores individuais. Este
modelo implementa um Trusted Server [25] que guarda os dados e o controlo de acesso
depende de verificacOes de software para garantir que um utilizador aceda aos dados

apenas se possuir autorizacdo para tal.

No entanto, se terceiros pretendem aceder aos dados de um conjunto, um
utilizador desse conjunto precisa de agir como um intermediario e decifrar a informacao

ou dar a sua chave privada, de modo a dar acesso aos dados.
2.3.3.2 Elliptic Curve Cryptography-Based Access Control (EC-CBAC)

Os modelos baseados em EC-CBAC [26] e [27] utilizam criptografia baseada
em curvas elipticas com o objetivo de autorizar e permitir que utilizadores acedam aos
dados. Previnem que nos maliciosos entrem na rede e utilizem chaves pequenas com

baixo overhead computacional.

A criptografia ECC permite que chaves de 160-bit oferecam a mesma seguranca
que chaves RSA de 1024-bit e chaves ECC de 224-bit oferecam a mesma seguranca
que chaves RSA de 2048-bit. Este fator permite que chaves de ECC com um menor
tamanho obtenham uma maior eficiéncia em termos computacional, gastos de energia

e larguras de banda, tornando este esquema muito mais adaptado para dispositivos com

12
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baixos recursos. Para assegurar uma troca segura de chaves, é usado o esquema Diffie-
Hellman [28].

Em ambos os modelos é um usada uma entidade controladora, seja um centro
de distribuicdo de chaves (KDC) ou uma autoridade certificadora (CA), que é
responsavel pela manutencdo de chaves, controlo do acesso aos dados ou gerir
certificados.

2.3.4 Organizational-Based Access Control (OrBAC)

O modelo OrBAC [29] foi concebido para colmatar problemas em modelos
RBAC (Role Based Access Control). Introduz a nogdo de “organizacional” como nova
dimensdo e separa entre os niveis concreto (utilizador, objeto, acdo) e abstrato (funcéo,
vistas, atividades). Este modelo inclui dados com diferentes contextos (historico,
espacial, temporal, entre outros). Este sistema, como implementa politicas de seguranca
de varias organizagOes, ndo é aplicavel a estruturas distribuidas, e ndo atende as
necessidades de heterogeneidade e interoperabilidade. Estas limitagdes foram
colmatadas na framework SmartOrBAC, que é uma extensdo do modelo OrBAC.

2.3.4.1 SmartOrBAC

A framework SmartOrBAC [13] assegura seguranca aos servi¢os loT,
simultaneamente mantendo cada organizacdo, envolvida no servigo, autbnoma, ao
definir a sua prépria politica de seguranca e ao implementar 0s seus proprios
mecanismos de seguranca. A seguranca do servigo é assegurada ao controlar e auditar
todas as interacGes entre as organizacGes participantes, como se pode observar na
Figura 3. Esta framework utiliza arquitetura RESTful por utilizar poucos recursos. As
interacdes entre organizacGes sdo definidas atraves de um acordo (contrato) onde as
regras de acesso a um determinado recurso sdo definidas de acordo com o formato
OrBAC das organizag6es envolvidas. A framework introduz as entidades identificadas
na Figura 3: Servidor de Autorizacdo (AS) que contém todos 0s mecanismos de
autorizacdo; Servidor de Recursos (RS) que contém 0S recursos que Sao necessarios
proteger; Organizacdo Fornecedora que contém o dono do recurso, 0S Seus recursos € a

sua AS; e a Organizacdo Solicitadora que contém os recursos do consumidor.

13



Desenvolvimento da Solugdo de Conectividade para a rede de Sensores do Projeto VITASENIOR

Protect

I 3. Negotiate I —I
Resource owner 1
1.Save the resources that ‘
4. Agreement/rules i
establishment ——
WAL ’ -
wolley Protect consumer
I
. >

II Supplier Organization |I I‘

Requesting Organization ||

Figura 2. Framework SmartOrBAC [13]
2.3.5 Discussao

Com base na analise feita nos varios tipos de modelos de controlo de acesso e
solugdes ja implementadas ou propostas, foi construida uma tabela (Tabela 1) que
compara as solugdes em termos da Entidade Controladora que impde as regras de
acesso, 0 esquema para manutencao de chaves, o processo de cifra e decifra e com que

base as politicas e processos de decisdo sdo efetuados:
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Modelo de Agente Manutencdo | Cifrae Politicas e
Controlo de Certificador | de Chaves Decifra Processos de
Acesso Decisdo
CA-RBAC [19] Administrador de | - - Func&o, Contexto
Sistema (SA) da Informagéo
BTG-RBAC [20] | Administrador de | - - Funcéo,
Sistema (SA) Proposito,
Operagéo,
Obrigacéo
ABE - Based Trusted Server DH Cifra Assimétrica | Chaves
Fine-Grained
Access Control
[24]
EC-CBAC [26] Centro de EC-DH ECC Chaves
Distribuicdo de
Chaves (KDC)
EC-CBAC [27] Autoridade de DH ECC Chaves
Certificados
OrBAC — Servidor de - - Contrato
SmartOrBAC Autorizacdo (AS)
[13]
ABAC [21] Trusted Server DH ECC Politicas, Chaves
Proposta de Centro de EC-DH ECC Chaves

Solucéo baseada
em RBAC

Distribuicdo de
Chaves (KDC)

Tabela 1. Comparacao dos varios modelos
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3 Solucdo Proposta para uma Gestdo de uma

Rede de Sensores

Os objetivos do mecanismo de NAC sdo, para além de assegurar as garantias
bésicas de seguranca (triade CIA), facilitar a gestdo da rede. De modo a atingir estes
objetivos, foi desenvolvido um modelo de controlo de acesso no qual participam as
entidades seguintes: nds da rede, Border Router da rede servidor para gerar chaves de
forma segura (ECDH Server), Bootstrap Server para configurar nds e valida-los quando
tentam entrar na rede, um Servidor de Gestdo para decisfes de autenticacdo e
autorizacdo de nds, um servidor de DTLS/LWM2M para comunica¢do com 0s nés e
ainda uma camada de gestdo no Border Router para permitir ou bloquear nés de

entrarem ou comunicarem com a rede.
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3.1 Modelo de Controlo de Acesso
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Figura 3. Diagrma UML do Modelo de Controlo de Acesso
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O modelo de controlo de acesso implementado, apresentado na Figura 3 é
baseado no método Elliptic Curve Cryptography-Based Access Control (EC-CBAC).
O controlo de acesso é composto por quatro fases distintas: provisionamento, troca de
chaves, pedido de configuracdo, autenticacdo e processo de autorizagdo. Inicialmente é
feito um provisionamento, ou seja, 0s nos sao configurados antecipadamente com
firmware e com um ID 0nico. O ID Unico é colocado no nd e no Servidor de Gestéo
para fins de autenticacdo. Quando um no tenta ligar-se a rede, entra na fase de troca de
chaves, com base no processo de criptografia assimétrica Diffie Hellman, criptografia
de chave assimétrica baseada em Curvas elipticas e fun¢des de derivacdo KDF. Através
deste processo o0 n6 e o ECDH Server chegam a uma chave comum. Esta chave é
enviada para o Bootstrap Server, de modo ao nd estabelecer uma ligacao segura através
de DTLS-PSK.

Na fase seguinte, como ja se obteve um canal seguro, € feito um pedido de
configuracdo do no onde é enviado o enderego e ID Unico do no a ser autenticado no
Servidor de Gestdo. Se o endereco e ID forem validos, o n6 recebe as configuracdes
necessarias para aceder a rede. Se o endereco e ID forem invalidos, € enviada uma
mensagem de erro ao no, o0 n6 € removido do Bootstrap Server e do Leshan Server e é
enviada uma flag juntamente com o endereco do né para o Border Router de modo a
bloquear a comunicacdo do no invalido, obtendo-se deste modo uma gestdo da rede e

autenticacdo segura dos nos.

Se o resultado da autenticacdo do no for valido, o Bootstrap Server envia para
0 nd as configuracdes que permitem o acesso ao Leshan Server. Numa fase final, é
iniciada uma ligacdo DTLS com as chaves provenientes do Bootstrap Server,
assegurando desta forma confidencialidade dos dados. Se existir a necessidade de uma
troca de chaves da comunica¢do do no, ¢ enviada uma mensagem de “reinicializar” ao

no, assegurando que as chaves nao sejam comprometidas por exposicao prolongada.

3.2 Servidor de Gestao

O servidor de gestdo desenvolvido para esta solucdo consiste numa aplicacédo
em NodeJS que esta a escuta de pedidos HTTP vindos do Bootstrap Server e envia
mensagens UDP ao Border Router. Foi utilizado NodeJS por ja estar implementado no
projeto VITASENIOR-MT na Vitabox e simplesmente ser mais um mddulo a

adicionar. Foram utilizadas as seguintes bibliotecas: http, utilizada para criar o servidor
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que comunica com o Bootstrap Server; dgram, que permite a implementacdo de UDP
Datagram sockets que, através do uso de udp6, permite a comunicagdo com o Border
Router; url, que permite o uso de ferramentas para parse e resolugédo de enderegos; e
mysql, que permite uma ligacéo a base de dados Mysql, a qual foi escolhida por apenas
ser necesséria uma base de dados para efetuar queries.

Foi escolhido um Raspberry Pi3 por disponibilizar os recursos pretendidos
(mddulo BCM43438 wireless LAN; implementacdo de uma bridge 6LowPan para a
rede WSN por USB através de um tunslip6 implementado em Contiki; e as capacidades
computacionais necessarias para a operacdo: 1GB RAM e Quad Core 1.2GHz
BCM2837 64bit CPU). Ao receber o enderenco e ID Unico do no é feita uma query a
uma base de dados Mysql, e é enviada uma flag em conjunto com o enderego do n6
para 0 Border Router para permitir comunica¢do do n6 ou adicionar o n6 a uma blacklist

e bloquear comunicagao do né.

3.3 Bootstrap Server

O Bootstrap Server consiste num servidor / cliente LWM2M e DTLS que esta
incluido numa framework em Java open source, Eclipse Leshan [32]. Este contém uma
pagina Web que disponibiliza métodos da APl implementada sobre uma arquitetura
cliente-servidor. Para um no passar pelo processo de autenticacdo, terd de enviar o seu
ID Unico para o Bootstrap Server. De seguida, o Bootstrap Server envia um GET para
o Servidor de Gestdo, com o ID Unico do n6. Consoante a resposta, sdo enviadas as
configuracdes para 0 nd ou é enviada uma mensagem de erro ao nd. O desenvolvimento

desta componente nao é do &mbito deste projeto.

3.4 Leshan Server

E um servidor LWM2M e DTLS que esta incluido numa framework em Java
open source, Eclipse Leshan [32]. Contém também uma pagina Web que disponibiliza
métodos da API, implementada sobre uma arquitetura cliente-servidor. O

desenvolvimento desta componente ndo é do ambito deste projeto.

3.5 ECDH Server

Foi criado para dar suporte ao mecanismo de ECDH com os nds e é um servidor

de CoAP, implementado em NodelJS. O método de Diffie Hellman € utilizado paraa o
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acordo de chaves quando o canal entre as entidades envolvidas ndo é seguro. O
desenvolvimento desta componente foi enderegada no ambito de outros projeto.

3.6 Border Router / Rede

Foi utilizado o sistema operativo Contiki, com a versao Contiki-NG, que contém
um codigo mais estavel, servigos e aplicacdes [33]. Para desenvolver o Border Router
foi utilizado o exemplo rpl-border-router. Este ficheiro disponibiliza o servigo de
border-router, que inicializa a pilha protocolar 6LowPan e RPL, e disponibiliza ainda
um WebServer que mostra os nos ligados a rede numa pagina html. A rede por defeito
ndo possui seguranca e é utilizado o rpl-lite, fazendo com que apenas o Border Router
conheca toda a rede, enquanto 0s outros nds sabem apenas uma rota para encaminhar

0s pacotes para chegar ao Border Router.

Foi necessaria uma solu¢do com baixos recursos computacionais e o Contiki-
NG ja possui uma implementacéo dos protocolos necessarios. Para a descoberta de nds,
construcdo da rede e manutencéo da rede, foi usado RPL (Routing over Low Power and
Lossy Networks) [34] e ND (Neighbour Discovery) [35], que foram implementados sob
a pilha protocolar 6LowPan do Contiki-NG.

O RPL é um dos protocolo de encaminhamento para redes de baixos recursos
que constroi e mantém uma topologia Destination-Oriented Directed Acyclic Graph
(DODAG), com origem no Border Router que normalmente é utilizado para fazer a
interface com a Internet [36]. A topologia é construida de acordo com a fun¢éo objetivo
selecionada e que no caso do RPL é 0 ETX (Estimated Transmission Count) que estima
qual a quantidade de retransmissdes necessarias até que a mensagem seja recebida com

SUCESSO.
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Figura 4. Exemplo de uma DODAG

O RPL suporta ainda trés tipos de direcdo de trafego: upward routing,
downward routing e any-to-any routing. Upward routing no sentido em que o trafego
segue de um no até a raiz, downward routing em que segue da raiz até ao no e any-to-
any routing em que segue um determinado nimero de nos, subindo na DODAG seja
até a raiz ou um nd, e desca na DODAG até ao no destinatario. Nesta solucdo foi
utilizado o RPL Lite, que é a implementacéo por defeito no Contiki-NG. O RPL Lite
remove o suporte de Storing mode em favor de Non-Storing Mode, isto €, 0s nds apenas
sabem de uma rota para encaminhar os pacotes até ao no raiz e a raiz conhece a
topologia na totalidade. Remove ainda a complexidade de operar diversas instancias e
DODAGs. Através destas mudancas, este modo apresenta um desempenho melhor e
utiliza menos recursos da ROM. No entanto, tem a desvantagem de possuir um baixo
nivel de interoperabilidade, mas como se trata de uma solu¢do de desenvolvimento e a

rede possui um baixo nimero de nos, foi descartado este fator.

Quando um no ¢é iniciado como raiz da DAG, comeca a anunciar a DAG com
DI10s (DODAG Information Object), em que as transmissdes seguem um temporizador
Trickle. Os nds que pretendem entrar na rede, transmitem periodicamente um DIS
(DODAG Information Solicitaion) de modo a desencadear um reset no temporizador
Trickle em nos vizinhos, aumentando a hipotese de escutar um DIO. Aquando a escuta
de um DIO, o n6 escolhe se pretende juntar-se @ DAG, selecionando inicialmente um

pai RPL preferido (RPL preferred parent). Como o RPL Lite foca-se em confiabilidade,

22



Desenvolvimento da Solucéo de Conectividade para a rede de Sensores do Projeto VITASENIOR

0 no6 ndo seleciona um pai até ter uma estimativa precisa da qualidade da ligagdo ao

vizinho (0 médulo link-stats providencia esta estimativa).

Apos 0 n6 examinar a ligacdo, este seleciona um vizinho como pai preferido.
Isto é feito de acordo com a func¢éo objetiva e métrica, sendo que sdo usados por defeito
MRHOF e ETX. Assim que o pai preferido é escolhido, regista-se através de um DAO
(Destination Advertisement Object), enviado diretamente para a raiz usando enderego
IPv6 global. Quando a raiz recebe 0 DAO, adiciona o n6 a tabela de encaminhamento.
E enviado um DAO-ACK e assim que o no receba esse ACK, sabe que integra a rede e
é alcancavel. Apenas depois do DAO-ACK é que o n6 comeca a anunciar DIOs e

permite que outros nds entram na rede, formando uma rede multi-hop.

Quando um né faz parte de uma DAG, ird manter estimativas de ligacdo através
de sondagens, manter o seu pai preferido atualizado e anunciar a raiz da DAG. O RPL
possui ferramentas para reparacdo da topologia através de resets no temporizador
Trickle e Link Statistics. Quando um n6 ndo encontra um pai preferido adequado,
comega a fazer “poisoning”, isto é, anuncia uma classificagdo infinita para permitir que
0 seu sub-DAG saiba que ele ndo é um pai valido. Ird entdo deixar a rede ap6s um
atraso. Durante este atraso, também comeca novamente a enviar DIS periodicamente,
tentando descobrir um novo pai. Se isso acontecer, 0 nd interrompe o “poisoning” e
considera-se novamente parte da DAG. Se ndo, deixara a DAG ap0s 0 atraso e enviara

DIS ate integrar uma nova DAG.

O ND ¢é utilizado para complementar o RPL e assegurar uma rede estavel, sendo
possivel 0 uso apenas do NBR através da alteracdo em project-conf.h com #define
UIP_CONF_IPV6_RPL 0. O ND define cinco tipos de pacotes ICMPV6: router
solicitation (RS), router advertisement (RA), neighbour solicitation (NS), neighbour
advertisement (NA) e network redirects [37]. Quando uma interface fica ativa, os hosts
podem enviar RS que solicitam que routers formem RA imediatamente. Os routers
fazem RA, periodicamente anunciando a sua presenga com varios parametros de ligacao
e Internet, ou em resposta a uma mensagem RS. NS consiste em mensagens enviadas
por um no para determinar o endereco da camada de ligacao do vizinho ou verificar se
um vizinho ainda é alcancavel via um endereco da camada de ligacdo em cache. NA
consiste na resposta a uma mensagem de NS, podendo o n6 também enviar uma NA

nao solicitada para anunciar uma alteracdo de endereco na camada de ligacdo. As
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mensagens Redirect sdo usadas pelos routers para informar os hosts de um melhor salto

(hop) para um destino.

O RPL ¢ adotado como o mecanismo de routing por defeito no Contiki. O RPL
troca mensagens ICMPV6 entre nos para construir a tabela de roteamento e construir a
DAG para a rede do ponto de vista da camada de rede. O protocolo ND troca mensagens
ICMPV6 entre hosts e routers na camada de ligacdo. As mensagens RPL podem
duplicar mensagens do protocolo ND em algumas funcdes.

Foram alterados os ficheiros: net/link-stats.c, net/link-stats.h, net/ipv6/uip-
sr.c, net/ipv6/uip-ds6-nbr.c, routing/rpl-lite/rpl-dag.c e routing/rpl-lite/rpl-ext-
header.c, de modo a bloquear nds e pacotes com origem ou destino o endereco dos nos.
As tabelas link_stats, rpl_neighbors e ds6_neighbors e lista nodelist foram tornadas
publicas de modo a permitir a partilha entre ficheiros. Foram adicionadas blacklists
(arrays de chars) publicas no ficheiro uip-ds6-nbr.h a serem preenchidas por nés a
bloquear. No ficheiro rpl-ext-header.c sdo formados os cabecalhos RPL. Se, aquando a
construcdo do cabecalho, o ip de origem ou destino estiver na blacklist de nés, é

descartado o pacote, bloqueando assim a comunicagédo do no.

3.7 Nobs da rede

Para os nds, foram usados os dispositivos Zolertia Re-Mote Revision B, foi
também utilizado o sistema operativo Contiki, com a versdo Contiki-NG, e utilizou-se
o exemplo lwm2me-ipso-objects. Este exemplo e LWM2M foram escolhidos para
desenvolvimentos na comunidade para Bootstraping e aplicacGes open source, tal como
o Leshan e o Bootstrap Server. O desenvolvimento desta componente ndo € do ambito

deste projeto.
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3.8 Implementacéo

Nesta seccdo é apresentada a solucdo proposta (enquadramento da solucéo).

} Internet

API (VITASENIOR)

Home
Gateway

iee 802.11 J(E

bridge

tunslipé \

Vitabox

datagram
-Password
-Accepted?
Server (NodelS)
Bootstrap Server
Data:
“Keys
-PANID
-Channel
-Firmware

Nodes:
-MAC

Raspberry Pl (Raspbia

ECDH
Server

)

)

802.15.4

Figura 5. Esquematico da solucéo (gestéo)
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Na Figura 5 é apresentada uma viséo geral da solucéo proposta para a gestdo da
rede. E configurado um servidor de gest&o, utilizando NodeJS, o qual é configurado de
acordo com a Figura 6. O servidor é usado para a validacao de n6s que pretendem fazer
parte da rede, aguardando pedidos do Bootstrap Server (GET) e respondendo de acordo
com o processo de validacdo. O esquematico da ligacdo pode ser observado na Figura
1.

1  wvar = require('http');

2  wvar url = require{'url”);

3 var = require('dgram’);

4 war ManageServer = .createSocket( udpb’);
5  wvar mysgl = reguire('mysgl’);

6 wvar ipaddr = require('ipaddr.js');

7  var sleep = reguire('sleep’);

8

9 wvar PORT = 1l@@e1l;

18 var HOST = '"fdea::1°;

11

12 var = mysql.createConnection({

13 host: "localhost’,

14 user: 'root’,

15 password: 'password’,

16 database: 'mote’,

17 insecureluth: true

18 1)

19 console.log('HTTP SERVER START\n');

28 S/ Thttp://localhost: 3888/ mngmfep="+endpoint+"&secld=" + secluth
21 .createServer(function (req, res) {
22 console.log( 'RECEIVED SMTG\n');

Figura 6. Configuracdo do servidor de registo de nos
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Figura 7. Ligacéo Servidor Gestao — Bootstrap Server

Quando  recebe um pedido do Bootstrap  Server (GET):

"http://localhost:3000/mngm?ep="+endpoint+"&secld=" + secAuth”, 0 servidor

guarda o endpoint “ep”, que vem no formato “Contiki-NG-Zolertia[endereco MAC do

no]” e a chave de sessdo “secld”, que vem em plain text. De seguida € feito o tratamento

da string “ep”, ficando s6 com o endereco MAC do no6 e € construido o enderego do n6

como é demonstrado na Figura 8.

23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38
39
418
41
42
43

Jf (reg.url == "/mngm”) {

Jfquardar o endpoint do mote (Contiki-NG-Zolertia[MAC])
var q = url.parse(req.url, #rue).query;

J/guardar o endpoint do mote (Contiki-NG-Zolertia[MAC])
var endpoint = q.ep;

//guardar a key do mote

var motekey = q.sec:dd

//mensagem a enviar ac BSS

var messageB5S5 = false;

//guardar o mac do mote

var aux = endpoint.toString().split(“Zolertia™);

var moteMAC = aux[aux.length - 1];

/fcolocar no formato fd80::212:XXXX:XXXX:XXXX

var motePrefix = "fdo@::212:";

var motelddr = moteMAC.replace(/(\S{4})/g,"$1:");

moteAddr = moteAddr.replace(/:%/,""); // if you do not want the final :
moteAddr = motePrefix.concat(motelddr);
console.log("ADDR ---- * + motelddr);

/fcolocar no formato XX:XX:XX:XX:XX:XX
moteMAC = moteMAC.replace(/(\S{2})/g,"%$1:");
moteMAC = moteMAC.replace(/:%/,""); // if you do not want the final :

Figura 8. Tratamento do pedido
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E feita uma query & base de dados Mysql (Figura 9) de forma a averiguar se o
n6 em questdo é valido e se a sua chave também € valida. Se o MAC e chave do no
forem invélidos (Figura 9), é enviado por UDP uma mensagem ao Border Router
(“remove:[endereco do nd a remover]|”) de modo a indicar ao Border Router para
remover o n6 em questdo da rede e bloquear as transmissdes que tenham o né como
destino e origem, é também enviado um POST ao Bootstrap Server e Leshan Server de
modo a apagar o no das suas tabelas, e ¢ respondido ao GET um “false” (Figura 10). Se
0 MAC e chave do né forem validos, a resposta é “true” (Figura 11).

44 console.log( 'MAC TO SEARCH ---- * + moteMAC);

45 var guery = "SELECT mac FROM motes WHERE mac LIKE '™;

46 query += moteMAC + "';";

47 /procurar pelo mote na BD

43 .query(qLer,) function (err, result) {

;9 'i'.,f o \ {

58 "':cl_ log('Count Error :' + err);

51 } if (result. »=1) {

52 console.log("****MOTE FOUND****"});

53 J/verificar se a chave € vdlida

54 var qJE°y2 = "SELECT motekey FROM motes WHERE motekey LIKE "™;
55 query2 += motekey + "' AND mac LIKE """ + moteMAC + ™';";
56 qu ry{query2, function (err, result) {

Figura 9. Query a Mysqgl

de rotas e vizinhos

6", function (err, bytes) {

75 messageBR. , BBBL, "fd2@::212:4b@8:14d45:2F36', function (err, bytes) {
7 ROM BR (S -

124 T else {

125 console.log("****MOTE NOT FOUND**=3*"}.

126 var messageBSS = 'false’;

127 var messageBR = "rem " + motelAddr.tolowe rCase();

128 anageSer‘nar' {messageBR, @, |Tessag=\BP , PORT, HOST, function (err, bytes) {
129 1f (err) throw err;

130 C log('MOTE TO REMOVE FROM BR ---- ° + moteMAC);

131 C “\n");

132 D;

133 ¥

Figura 10. Resposta a n¢ invalido
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console.log("****MOTE FQUND*®**").
Sfverificar se a chave & vdlida
var query2 = "SELECT motekey FROM motes WHERE motekey LIKE "
query2 += motekey + "' AND mac LIKE """ + moteMAC + ™";";
db.query(query2, function (err, result) {
if (err) {
console.log('Count Error :" + err);
} if (result.length »>= 1) {
console.log("****KEY FOUND****"}.
var messageBS5 = "true’;
//enviar resposta para o B55
es.end(messageBS5);

3

3 )

res

Figura 11. Resposta a no vélido
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Figura 12. Ligacdo Servidor Gestdo — Border Router

O Servidor de Gestdo e o Border Router comunicam através de UDP (Figura

12). O Border Router utiliza o sistema operativo Contiki na versao Contiki-NG, em que

os seguintes ficheiros foram alterados de modo a permitir e remover nos da rede e filtrar

a comunicacao dos nos:

net/link-stats (Estrutura do Contiki utilizada para definir a qualidade de ligacéo
entre dois nés. A qualidade de ligacdo é atualizada cada vez que é recebido um
pacote de um no vizinho);

net/ipv6/uip-sr (Estrutura do Contiki utilizada no Neighbour Discovery.
Contém a logica para o enderecamento, ou seja, define as rotas do Neighbour

Discovery);
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e net/ipv6/uip-ds6-nbr (Estrutura do Contiki utilizada no Neighbour Discovery.
Contem a cache de vizinhos do Neighbour Discovery);

e routing/rpl-lite/rpl-dag (Estrutura do Contiki utilizada no RPL. Contém a
I6gica para a topologia de arvore DAG utilizada no RPL);

e routing/rpl-lite/rpl-ext-header (Estrutura do Contiki utilizada para contruir os
cabecalhos RPL. Onde é verificado o enderego de origem ou destino para

permitir ou bloquear a construcao do cabecalho RPL).

Quando um no tenta juntar-se a rede, passa por varios processos, nomeadamente
nos ficheiros descritos na Figura 13. No rpl-ext-header.c é feita a construcdo do
cabecalho RPL, e feita uma verificacdo no endereco de origem e destino, de modo a
averiguar se o endereco do no se encontra na blacklist ou ndo (Figura 14). Se é aceite,
continua a transmissdo. Se ndo for aceite, bloqueia a transmissdo. Nos ficheiros link-
stats.c, uip-sr.c, uip-ds6-nbr.c e rpl-dag.c também foram implementados métodos de
modo a criar uma lista de nos a rejeitar (blacklist), as quais vao ser requisitadas quando
um no inicia o processo de entrar na rede. Se 0 no é aceite, é adicionado as respetivas
tabelas e lista. No ficheiro uip-ds6-nbr.h foram adicionadas as varidveis (array de
chars) que véo ser partilhadas e alteradas entre o conjunto anterior de ficheiros (Figura
15).
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m

S
Descarta o pacote

Figura 13. Fluxograma do né a tentar juntar-se a rede

char srcipaddr[48];

char destipaddr[40];
stringify_IPv6_hdr(&UIP_IP_BUF->srcipaddr, srcipaddr);
stringify_IPv6_hdr(&UIP_IP_BUF->destipaddr, destipaddr);

for (int i =8; 1 < 6; 1 ++){
clock_delay(40@);
//L0G_INFO( "COMPARING NODE IN RPL NBR-- %s -- TO LOCAL DATABASE -- ¥s\n", addr, removed motes_nbr _rpl[i]);

}

if (strcmp(removed motes sr[i],srcipaddr) == @ [/ strcmp(removed motes sr[i],destipaddr) == @){
//se encontrar o nodeid, retorna true
LOG_INFO("NODE BLOCKED (RPL HDR) ---- ¥s\n", removed_motes_sr[i]);
return 9;

¥

Figura 14. Filtracd@o das transmisses em rpl-ext-header.
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185 extern char removed motes sr[f
186 extern chor removed _mot
187  extern char removed motes nbr_r
188 extern char removed motes link

Figura 15. Variaveis globais em uip_ds6_nbr.h

Na Figura 16, observa-se a verificagdo do n6 na blacklist no ficheiro rpl-dag.c
aquando a adicdo do né a tabela de rpl_neighbors.

B

L Y = Y Y Y Y T O I = = I - I - I =]

[ TNy Y WY Yy WY R W WY R Yy WY RN Y Ry WY RN Ry WY R FY Ry UY ]
T = R Y N O Y s = e i )

4a1 LOG_INFO({"NODE NOT FOUND IM LOCAL DATABASE (RPL NBR)Wn");

482 return false;

T T wy
485 static rpl_nbr_t *

486 update_nbr_from_dio{uip_ipaddr_t *from, rpl_dio_t *dio)
498 //né entrou no processo de adicionar v

4@9 LOG_INFO("NODE DETECTED (RPL MER) “n"

418 J/guardar o endereco do nd que

411 5t:i1gi+y_IPv6_nb’_rp1(:FC”, no:

r ne rede para verificar se o n

= true){

o gdiciong

415 LOG_INFO_{™\n"};

416 return NULL;

417 H

418 1if(is_node_removed_motes_nbr_rpl(
419 J/no caso de 16 ndo estar na

423 const uip_lladdr_t *1laddr;
bor_get_from_ipaddr({from};

n RPL neighbor table, add it *

p_dsz_rsr;lla:dr_chn_ipaﬂ:"(f’
430 if(1laddr == MULL) {
431 return NULL;

neighbors, (linkaddr_t *)1laddr,
_REASON_RPL_DIO, dio);

: iF(nbr == NULL) {
Figura 16. Exemplo de verificacao se no esta na blacklist em rpl-dag.c

Quando o servidor de gestdo indica para remover um né da rede, transmite a
mensagem atraves de UDP. Foi ainda implementado no ficheiro uip-sr.c um UDP

Listener (Figura 17), de modo a proceder a validacdo do nd que pretende juntar-se a
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rede. Este ficheiro trata das ligacbes entre nos filhos (child nodes) e nos pais (parent
nodes) e possui uma lista global de nds que ja pertencem a rede. O funcionamento de
todo este processo pode-se entender através do fluxograma na Figura 18.

7 S Con; ender-Listener --» Vitabo
78 gdefine @
79 #define 8981
a8 #define 1263l
81 Slestrutura para conexdo UDP
g2 static struct simple_udp_connection udp_conn;
83 ffendereco do servidor (vitobox
&4 server_ipaddr:
B85 static char * B

Figura 17. Configuracdo UDP Listener em uip_sr.c
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Endereco encontrado

Remove o endereco da
sua lista “nodelist™,
liberta memdria e
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!
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hd

Endereco ndo

Discovery

foi encontrado

¥

Neighbors do Neighbor

Endereco encontrado

Remove o endereco da

tabela “ds&_neighbors"

r

Adiciona o endereco 3 lista
negra removed_motes_nbr

D

Endereco ndo foi encontrado

Enderego encontrado

Remowve o endereco da
tabela “rol_neighbors" e
actualiza os
temporizadores do RFL

Adiciona o enderego a lista
negraremowved_mates_nbr_rmpl

%
—@

Enderse¢o ndo f

Endereco encontrado

Remowve o enderego da
tabela “ink_stats™

Adiciona o enderego a lista nagra
removed_motes_link_ stols

%
—Q
&

Inicia uma reparagdo
global no APL para
atualizar a DAG

Figura 18. Fluxograma da remoc&o de um no
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A mensagem ¢ tratada, ficando com o MAC do n6 a remover da rede (Figura
19). De seguida é feita um tratamento da string, passando de MAC para um endereco
global e link local. Deste modo, € possivel construir um uip_ipaddr_ t, ou seja, um

endereco ipv6 em C (Figura 20).

static void

oa

©a

Ffconcatenacde de strings de modo o garantir o processo de registe certo
char flagl[48];
sprintf(flagl, "remove:¥s", motedddr);

!

[==]
ot

0a ga
i paa

char flag2[48];

B sprintf(flag?,"add:%s", motefddr);

a5 ulp ipaddr_t motelP;

g6 LOG_INFO({"(5R) Comparing '%s' with '%s' ", message_sr, flagl);
87 LOG_INFO_{"™\n");

©a
ca

as e tabelas de vizinhos/ro

if(strocmp{message_sr,fl

45

459 udp_r¥_callback({struct simple_udp_connection *c,
468 canst uip ipaddr_t *sender_addr,
461 uintlé_t sender_port,

462 const .::_;:5::“_1 *receiver_addr,
463 uintle_t receiver_port,

454 canst uintd t *data,

465 uintlé_t datalen)

466 {

467 FSfguardar mensagem vinda dao vitabox

468 meszage_sr = (char *)data;

459 LOG_INFO({"(5R) Received message '%®s' from ", messzage_s=r);
47@ LOG_INFO_6ADDR{sender_addr);

471 LOG_INFO_{"™\n");

472 char motefddr[3@];

473 int cont = @;

474 ;?*rat:¢Eth da mensagem, ficando sd com o MAC
475 while ( cont < strlen(message_sr)) {

476 moteAddr[cont] = message_sr[8+cont-1];
477 cont++;

478 }

479 moteAddr[cont] = "\@";

428

4

4

4

4

4

a4

a4

4

4

//5e recebe flagl remove mote d
& =

ca
fra)

Figura 19. Rececdo de mensagem e tratamento da mensagem em uip_sr.c
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[~ =]
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Sigd
5@5
586
sa7
S@s
@9
516
511
512
513
514
515
516
517
518
519
520
521
522
523
524

LOG_INFO("(SR) Converting string "%s' to uwip_ipaddr_t", motefddr};

iy

-
IFO_("\n");

char auxl[4];

uintle_t addrl;
auxl[8] = moteAddr[&];
auxl[l] = m dr[7];
auxl[2] = moteAddr[&];

auxl[3] = "M
addrl = strtoul(s
char aux2[Z];
uintlé_t add

aux2[8] = motelddr

aux2[1] = mote
aux2[2] = moteAd
aux2[3] = mote

aux2[4] =
addr = strtoul(sz
char aux3 ;

3[=51s
uintlé_t addr3;
aux3i[8] = moteAdd
aux3[1l] = moteAdd
gux3[2] = motehdd
gux3[3] = moteAdd
aux3[4] = "\@';

addr3 =
char aux4[Z];
uintlé_t addrd;

s P v R T |

strioul{au

motelddr

[151;
[171;
r[181;

<3,NULL,16);

auxd[8] = [28];
auxd[1] = motelAddr[21];
auxd[2] = moteAddr[22];

auxd4[3] = moteAddr

auxd[4] = "La@';
addrd = =

-
0 do &

AAConsTrugal Qo

uip_ipGaddr(&mote

uxd ,NULL,15);
dereco global
IP, @xfdea, o,

addrl, addrl, addr3, addrd};

Figura 20. Construcéo de endereco global em uip_sr.c

De seguida inicia-se 0 processo de remover 0 né de todas as listas e tabelas e

vizinhos e rotas e no final € feito um global repair ao RPL de modo a atualizar a DAG,

isto é, depois de remover 0 n6 da rede é necessario atualizar a topologia da rede no
Border Router (Figuras 21 e 22).
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569

4

v

static uip_sr_node_t *link;
char buf[4e];
JAremogdo do endereco do Lista de rotas do Neighbor Discovery e odicfio do enderego & blocklist de wip sr.c
Loe_INFO("searching Routimg Links - \n");
for{link = uip_sr_node_head(); link /= MULL; link = uip_sr_ncde_next({link)) {
if{link-»parent I= NULL) {
uip_ipaddr_t child_ipaddr;
uip_ipaddr_t parent_ipaddr;
MNETSTACK_ROUTIMG.get_sr_node_ipaddr(&child_ipaddr, link};
METSTACK_ROUTING.get_sr_node_ipaddr(&parent_ipaddr, link-»parent);
Jfverefica se € o0 enderego gue se pretende remover
if(uip_ipsaddr_cmp(&child_ipaddr, &moteIr)) {
LOG_INFO{"FOUND -» "3}
uip_debug ipaddr_print{&mocteIP)};
LOG_INFO("™ %n"};
LOG_INFO(" MOTE IN STACK -» "};
uip_debug ipaddr_print{&child_ipaddr);
LOG_INFO{"\n"};
uip_sr_node_t *node_to_remove = ulp_sr_pet_node{murr, &child_ipaddr);
Jfremove o né do listo e Limpg memorio do nd o remover e atualizo numerge de nds presentes na rede
list_remove(nodelist, node_to_remove);
memb_free{&nocdememb, node_to_remove);
num_nodes--;
LOG_INFO("MOTE REMOVED IN ROUTE TABLE (SR)");
LOG_INFO_{"\n"};
char buf[42];
stringify_IPvé_sr(&moteIP, buf);
Afadicions o nd & blocklist de wip_sr.c, de modo a bloguear o nd (5R)
for (int 1 =@8; 1 « &) 1 ++){
SALOG INFO{ "COMPARING NODE IN 5R-- %5 -- TO LOCAL DATABASE -- 3s\n", addr, removed motes_srfij};
if {strcmp(removed_motes_sr[i],MULL) == ©){
if{strcmp{removed_motes_sr[i],buf) 1= @){
JS/se encontror um campo vazio, odiciomo @ Lista
strcpy(removed_motes_sr[i], buf);

LOG_INFO("MOTE ADDED IM LOCAL DATABASE (SR} ---- ®s\n", removed_motes_sr[i]);
goto label;
telsef
LOG_INFO({"MOTE ALREADY ADDED (SR} “wn");
H
¥
b
H
1
¥
label:

clock_delay(4e@);
uip_ipaddr_t mote_ipaddr;
uip_ipeaddr({&mote_ipaddr, exfese, @, @, e, addrl, addr2, addr3, addrd);
stotic uip_dsé_nbr_t *nbr;
const uip_lladdr_t *mote_lladdr = uip_dse nbr_get_ll{nbr};
J/remogdo do enderego do tobelo de vizinhos do Neighbor Discovery e odigdo do endereco & blocklist de wip dsé-mbr.c
LOG_INFO{"Searching Neighbors in MBR STRUCT - “wn"};
for{nbr = nbr_table_head{ds&é_neighbors}; nbr I!= NULL;nbr = nbr_table_next{dss_neighbors, nbr)) {
Afverefica se € o enderego que se pretende remover
if(uip_ipsaddr_cmp(&nbr->ipaddr, &mote_ipaddr)) {
LOG_INFO("FOUND -> "); -
uip_debug_ipaddr_print({&mote_ipaddr};
LOG_INFO("\n"};
LOG_INFO("™ MOTE IN STACK -» ");
uip_debug_ipaddr_print(&nbr-:>ipaddr};
LOG_INFO({"\n"};
mote_lladdr = wip_dse_nbr_get_l11{nbr};
nbr_table_item t *mote_to_remove = nbr_table get from_lladdr(dsé_neighbors, (linkaddr_t*)mote_lladdr});
Jfremove o nd da tabela
nbr_table_remove(dsé_neighbors, mote_to_remove);
LOG_INFO{"MOTE REMOVED IN NEIGHBOR TABLE (SR)");
LOG_INFO_{"\n");
stringify_IPve_sri(&mote_ipaddr, buf};
Siodiciong o nd 4 blacklist de uip dsé-nbr.c, de modo a bloguear o nd
for {(int 1 =2; 1 < 6; 1 ++){
AALOGE_INFO{ "COMPARING NODE IN NBR-- %5 -- TO LOCAL DATABASE -- %s\n", addr, removed motes nbr[i]);
if (strcmp{removed_motes_nbr[i],MULL) == 8){
if{strcmp(removed_motes_nbr[i],buf) = @){
//se encontrar um campo vazio, adicions & Lista
strcpy{removed_motes_nbr[i], buf);
LOG_INFO("MOTE ADDED IM LOCAL DATABASE (NBR) ---- ¥s\n", removed_motes_nbr[il);
goto labelz;
telsef
LOG_INFO("MOTE ALREADY ADDED (NER)\n");

Figura 21. Remog&o do no na lista de rotas e tabela de vizinhos do Neighbor

Discovery
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583 labelz:

L] clock_delay{sea);

611 J/remocdo do endereco do tobelo de vizinhos do RPL e adigdo do endereco d blacklist de rpl-dog.c
512 LOG_INFO("Searching Meighbors in RPL STRUCT - “\n");

513 rpl_nbr_t *nbr_rpl;

614 wip_ipaddr_t * sux_ipaddr;

515 for(nbr_rpl = nbr_table_head{rpl_neighbecrs); nbr_rpl /= mULL;nbr_rpl = nbr_table_next(rpl_neighbors, nbr_rpl)) {
616 aux_ipaddr = rpl_neighbor_get_ipaddr(nbr_rpl);

517 Afverefica se € o endereco que se pretende remover

618 if(uip_ipsaddr_cmp(&aux_ipaddr, &mocte_ipaddr)) {

519 LOG_IMFO{"FOUND -> "}; B

B2 uip_debug_ipaddr print(&mote_ipaddr);

621 LOG_INFO(" ") 3|

522 LOG_TMFO{" MOTE IN STACK -> ");

623 uip_debug_ipaddr_print(aux_ipaddr};

G524 LOG_INFO{"%n"};

525 if(nbr_rpl == curr_instance.dag.urgent_probing_target) {

626 curr_instance.dag.urgent_probing_target = NULL;

527 ¥

528 if(nbr_rpl == curr_instance.dag.unicast_dioc_target) {

629 curr_instance.dag.unicast_dio_target = NULL;

538 }

531 Jfremove o nd do tobelo e atualiza timers do rpl

532 nbr_table_remove(rpl_neighbors, nbr_rpl);

633 rpl_timers_schedule_state_update();

834 LOG_INFO{"MOTE REMOVED IN MEIGHBOR RPL TAELE (SR)"™);

535 LOG_INFD_{"\n"};

536 ffadiciona o né & blacklist de rpl-dag.c, de modo o bloguear o nd

537 for (int 1 =8; 1 <« 6; 1 ++){

538 SLOG_INFO( "COMPARING NODE IN NBR-- X5 -- TO LOCAL DATABASE -- Xs\n", addr, removed motes_nbr_rpl[i]);
639 if (stremp(removed_motes_nbr_rpl[i],NULL) == @){

B4 if{stremp(removed_motes_nbr_rpl[i],buf) I= a){

541 //se encontrar um campo vazio, adicions & Lista

542 strepy(removed_motes_nbr_rpl[i], buf);

543 LOG_IMFO(™MOTE ADDED IN LOCAL DATABASE (RPL MBR)} ---- ¥s\n", removed_motes_nbr_rpl[i]};
LS goto labeld;

545 telse{

545 LOG_INFO("MOTE ALREADY ADDED (RPL NER)WN");

547 }

548 +

549 H

552 T

551 T

852 labeld:

553 clock_delay{48@);

554 J/remocdo do endereco do lista de rotas e odigdo do enderego & blacklist de Link-stats.c

555 LOG_INFO{"Searching Neighbors in LIMK STATS STRUCT - “n"};

556 struct link_stats *stats;

857 sta nbr_table_get from_lladdr{link_stats, (linkaddr_t*}mote_lladdr);

858 JAverefico se € 0 enderego que se pretende remover

£5% if (stats != NULL){

668 J/remove o nd da tabela

&51 _ remove(link_stats, stats);

552 LOG_INFO{"MOTE REMOVED IN LINK STATS TABLE (SR}");

663 sprintf{buf, "¥eax:Xeax:Xe2x: Xezx: Xezax:Xeax", ((uints_t ’j”:te_llecin:*)[aj, {{uints_t *ymote_lladdr)}[1], ((uir
664 //adiciona o nd & blacklist de Link-stats.c, de modo a bloguear o nd

555 for (int 1 =2; 1 < &; 1 ++){

666 A/LOG_TNFO{ "COMPARING NODE TN NBR-- %5 -- TO LOCAL DATABASE -- ¥s\n", addr, removed motes_nbrii]);
857 if (strcmp{removed_motes_link_stats[i],NULL) == a@)}{

£58 if{strcmp{removed_motes_link_stats[i],buf) I= @){

559 //se encontrar um campo vazio, adicioma & Lista

578 strepy{removed_motes_link_stats[i], buf);

671 LOG_INFO{"MOTE ADDED IN LOCAL DATABASE (LINK STATS) ---- ¥s\n", removed_motes_link_stats[i]):
672 goto labels;

873 relse]

674 LOG_INFO("MOTE ALREADY ADDED (LINK STATS)\n");

675 }

676 T

677 T

678 T

Figura 22. Remocé&o do no das tabelas de vizinhos do RPL e rotas de Link Stats

Através desta implementagdo, o ndé é completamente removido da rede e €

bloqueado quando tenta juntar-se a rede novamente.
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4 Resultados

Este capitulo aponta os resultados da solugdo proposta apresentada no capitulo
anterior, inicialmente avaliando os tempos de autorizagédo e autenticacdo de um novo
no na rede, obtendo uma comparacdo da solugdo sem mecanismo de NAC e com o
mecanismo de NAC proposto. Sera seguido por uma anélise ao comportamento da rede

aquando a integracdo e autenticacdo de varios nos.

Inicialmente foi feita uma avaliacdo do tempo que demora um né a entrar na
rede ao passar pelo processo do RPL e ND, do processo de troca de chaves ECDH e o
processo de autenticacdo entre o Bootstrap Server e o0 Border Router até o no ser aceite
ou rejeitado. Foram utilizados trés Zolertias Re-Mote como nds e um Raspberry Pi3.
Um dos nos, com o0 MAC “4B:00:14:D5:2F:32”, ja é conhecido pela rede e possui uma
chave valida, “123”, 0 segundo nd, com o MAC “4B:00:11:F4:EB:50” é conhecido pela
rede mas possui uma chave invalida, “321” e o restante nd6, com o MAC
“4B:00:06:0D:B2:1A” é desconhecido pela rede. Na Tabela 2 pode-se observar 0s

resultados da avaliacgéo.

Sem Com Mecanismo de NAC
Mecanismo de Resultado
NAC Autenticacao Autorizagao
i No
né conhecido e .
4 seg 34 seg 40 seg Admitido na
chave valida
rede
N6 ndo
né conhecido e admitido na
12 seg 45 seg 50 seg
chave invélida rede e
blogueado
N6 néo
admitido na
né desconhecido 18 seg 46 seg 48 seg
rede e
bloqueado

Tabela 2. Tabela de tempos do registo no Border Router, troca de chaves e

autenticacao

Foi registado o uso de processamento e memoria no Raspberry Pi3 utilizando

um script que contabiliza a utilizacdo de CPU e MEM para a interface tunslip6
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(connect); o ECDH Server (ECDHServer.js); o Leshan Server e Bootstrap Server
(Java); e o servidor de gestdo, que comunica com o Bootstrap Server, base de dados e
Border Router (ManageServer.js). No eixo dos x (Time) é representada a linha temporal
do teste e no eixo dos y (Values) é representado os valores, no caso de CPU, de 0-400
pois o Raspberry Pi3 contém um processador Quad-core (cada core 0-100), e no caso
de MEM, de 0-100. Foram obtidos os graficos que se podem observar nas Figuras 23 e
24,
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Figura 24. Utilizacdo de memdria dos varios processos

41




Desenvolvimento da Solucéo de Conectividade para a rede de Sensores do Projeto VITASENIOR

Em relacdo aos gréficos, foi inicializado o script sem que nenhum processo
tenha sido ligado. As 11 horas e 4 minutos foram executados processos da interface
tunslip6 (connect); do ECDH Server (ECDHServer.js); do Leshan Server e Bootstrap
Server (java); e do Servidor de Gestéo, que comunica com o Bootstrap Server, base de
dados e Border Router (ManageServer.js). As 11 horas e 5 minutos foi ligado um no.
De notar, se 0 uso de CPU ultrapassar os 100, significa que esta a utilizar dois cores do
processador, o qual se pode observar na Figura 23, nos gréaficos java(CPU) e
ManageServer.js(CPU).

Foi avaliado a integracdo e autenticacdo de nos na rede, utilizando um
Raspberry Pi3 e trés Zolertias Re-Mote como nés. Um dos noés, com o MAC
“4B:00:14:D5:2F:32”, ja ¢ conhecido pela rede e possui uma chave valida, “123”
(Figura 19), o segundo n6, com o MAC “4B:00:11:F4:EB:50” é conhecido pela rede
mas possui uma chave invalida, “321” (Figura 23) e o restante n6, com o0 MAC
“4B:00:06:0D:61:0D” ¢ desconhecido pela rede.

Figura 25. Lista de nos conhecidos pela rede e as suas chaves na base de dados da

Gateway

Primeiro foi feita uma integracdo individual de cada no, em que foi ligado um
n6 de forma sequencial, registando os resultados obtidos. Completados os testes
iniciais, foi feita a integracdo aleatdria dos nds na rede e observado o0 seu
comportamento. Foram obtidos os resultados que se podem observar na Tabela 2 e
Figuras 24 a 27.
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Nos integrados um a um

Nos integrados de forma

aleatéria

Aceite

Removido

Blogueado | Aceite Removido Blogueado

2F:32

né conhecido
e chave

vélida

EB:50

né conhecido
e chave

invalida

61:0D

né

desconhecido

Tabela 3. Resultados da integragéo individual de cada no e integragédo aleatoria.

raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi

VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:
VitaBox[5683]:

RECEIVED SMTG

ADDR ---- fd0O::212:4B00:060D:6160D

MAC TO SEARCH ---- 4B:00:06:0D:61:0D

¥***KEY NOT FOUND****

MOTE TO REMOVE FROM BR (NBR) ---- 4B:00:06:0D:61:0D
MOTE TO REMOVE FROM BR (SR) ---- 4B:00:06:0D:61:0D

RECEIVED SMTG

ADDR ---- fd00O::212:4B00:11F4:EB50
MAC TO SEARCH ---- 4B:00:11:F4:EB:50
****MOTE FOUND****

****KEY NOT FOUND****
MOTE TO REMOVE FROM BR (NBR) ---- 4B:00:11:F4:EB:50
MOTE TO REMOVE FROM BR (SR) -- 4B:00:11:F4:EB:50

Figura 26. Querys na BD para remover os nos invalidos e aceitar o n6 valido

Figura 27. POSTs e GETs do Bootstrap Server
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g., LESHAN ' SECURITY

Client Endpoint Registration ID Registration Date Last Update

Contiki-NG-ZolertiadB0014D52F32 EfwjAttcvG Aug 31, 2018 3:31:20 PM Aug 31, 2018 3:34:42 PM e &

Figura 28. NO aceite como cliente no Leshan

Figura 29. Nos invalidos bloqueados no Border Router, depois de eliminados.

Foram efetuados ainda testes com um maior nimero de nds, de modo a verificar
alteracbes no comportamento de integracdo e autenticacdo dos nés na rede. Foram
utilizados os nods, usados no teste anterior € mais trés nos: “4B:00:06:0D:B2:AF com
chave valida, “4B:00:06:0D:B1:DE” com chave invalida e “4B:00:06:0D:60:77” como
no desconhecido (Figura 28).

Figura 30. Lista de nos conhecidos e as suas chaves na base de dados da Gateway

Foram obtidos os resultados que se podem observar na Tabela 3 e Figuras 29,
30,31 e32.
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Nos integrados um a um

Nos integrados de forma

aleatéria

Aceite

Removido

Blogueado

Aceite

Removido

Blogueado

2F:32

né conhecido
e chave

vélida

EB:50

né conhecido
e chave

invalida

61:0D

né

desconhecido

B2:AF

né conhecido
e chave

valida

B1:DE

né conhecido
e chave

invalida

60:77

noé

desconhecido

Tabela 4. Resultados da integracéo individual de cada né e integracéo aleatoria.
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raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi
raspberrypi

VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:

VitaBox[11111
VitaBox[11111

]
]
VitaBox[11111]:
]: ADDR ---- fd00::212:4B00:060D:6077

VitaBox[11111

VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:
VitaBox[11111]:

RECEIVED SMTG

ADDR ---- fd00::212:4B00:060D:B1DE

MAC TO SEARCH ---- 4B:00:06:0D:B1:DE

****MOTE FOUND****

****KEY NOT FOUND****

MOTE TO REMOVE FROM BR (NBR) ---- 4B:00:06:0D:B1:DE
MOTE TO REMOVE FROM BR (SR) - 4B:00:06:0D:B1:DE
RECEIVED SMTG

ADDR ---- fd00::212:4B00:11F4:EB50

MAC TO SEARCH ---- 4B:00:11:F4:EB:50

k***MOTE FOUND****

¥***KEY NOT FOUND****

MOTE TO REMOVE FROM BR (NBR) ---- 4B:00:11:F4:EB:50
MOTE TO REMOVE FROM BR (SR) - 4B:00:11:F4:EB:50
RECEIVED SMTG

ADDR ---- fd00::212:4B00:060D:610D

MAC TO SEARCH ---- 4B:00:06:0D:61:0D

****KEY NOT FOUND****

MOTE TO REMOVE FROM BR (NBR) ---- 4B:00:06:0D:61:0D
MOTE TO REMOVE FROM BR (SR) ---- 4B:00:06:0D:61:0D
RECEIVED SMTG

ADDR ---- fd00::212:4B00:14D5:2F32
MAC TO SEARCH ---- 4B:00:14:D5:2F:32
****MOTE FOUND****

****KEY FOUND****
RECEIVED SMTG

MAC TO SEARCH ---- 4B:00:06:0D:60:77
k***KEY NOT FOUND****

MOTE TO REMOVE FROM BR (NBR)
MOTE TO REMOVE FROM BR (SR)
RECEIVED SMTG

ADDR ---- fd00::212:4B00:060D:B2AF
MAC TO SEARCH ---- 4B:00:06:0D:B2:AF
****MOTE FOUND****

¥***KEY FOUND****

---- 4B:00:06:0D:60:77
---- 4B:00:06:0D:60:77

Figura 31. Querys na BD para remover 0s nos invalidos e aceitar os nés validos

Figura 32. POSTs e GETs do BSServer
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é‘, LESHAN SECURITY

Client Endpoint Registration ID Registration Date Last Update
Contiki-NG-Zolertia4B00060DB2AF szIh40f7Dr Sep 3, 2018 11:35:19 AM Sep 3, 2018 11:41:48 AM o a
Contiki-NG-Zolertia4B0014D52F 32 ekwz945Uct Sep 3, 2018 11:40:38 AM Sep 3, 2018 11:41:40 AM e a

Figura 33. N0 aceite como cliente no Leshan

Figura 34. Nos invalidos blogueados no Border Router, depois de eliminados.
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5 Conclusoes

No contexto da loT, um objeto inteligente € um objeto do nosso quotidiano ao
qual foi adicionada a capacidade de medir e atuar sobre variaveis fisicas (tais como a
temperatura ou a luminosidade), de processar e de armazenar dados e de comunicar
através de uma rede de dados, de forma interagir com o meio ambiente envolvente e de
cooperar com outros objetos similares de forma a atingirem um objetivo comum. Os
objetos inteligentes tém também a capacidade de converter os dados que recolnem em
instrucdes que enviam a outros objetos através de uma rede de comunicacdes, evitando
desta forma a intervencdo humana em diversas tarefas. O protocolo IEEE 802.15.4 €
utilizado pela maioria de sensores e atuadores de baixo custo, razéo pela qual é uma das
tecnologias predominantes nas solugdes IoT, levando a que por vezes de confunda os
termos WSN com o loT. Recentemente, outras tecnologias da camada 2, nem sempre
destinadas ao uso em dispositivos com baixos recursos, foram associadas, reforcando o

conceito de loT anteriormente descrito.

Ligar as solucdes IoT a Internet € considerado um desafio, ndo s6 pela
desadaptacdo relativamente a quantidade de recursos entre os dispositivos 10T e 0s
dispositivos vulgarmente ligados a Internet, mas também devido a quantidade de
ataques de seguranca a que estdo sujeitos. A introdugdo de mecanismos de seguranca é
no caso do loT ainda mais desafiante que no caso das restantes redes devido ao
overhead que estes mecanismos introduzem e a escassez de recursos dos nds. Note-se
que grande parte das comunicacdes entre os dispositivos IoT é do tipo machine to

machine e por consequente sdo iniciadas sem intervencéo humana.

Neste trabalho, é proposto e validado a componente de autorizacdo de um
mecanismo de controlo de acessos para redes WSN com o objetivo de impedir que nds
ndo conhecidos, e cujo estado relativamente a postura de seguranca se desconhece, se
liguem a rede. As solucdes de controlo de acessos sdo compostas pelos mecanismos de
autenticacdo e de autorizacdo. A autenticacdo tem como principal funcdo identificar o
n6. O mecanismo de autorizacao aplica a politica de seguranca. Apenas 0 mecanismo
de autorizacdo foi desenvolvido neste trabalho. Para concretizar a autorizacdo foi
alterado o codigo fonte do RPL do sistema operativo Contiki que estd em execucdo no
Border Router. Assim, o border router vai construir e manter a lista dos nos autorizados

e ndo autorizados de forma a que antes ndo sejam encaminhados pacotes cuja origem
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ou destino pertencam a nds ndo autorizados. A resolucdo de enderecos layer 2 é também

blogueada quando o enderego MAC pertence a nds ndo autorizados.

O facto de se permitir 0 acesso a rede apenas aos nds autorizados vai mitigar um
grande nimero de ataques de seguranca. O mecanismo de controlo de acessos pode
também ser utilizado como ferramenta de gestdo. Por um lado, permite conhecer a
infraestrutura de rede em tempo real e com detalhe e por outro permite aumentar o
tempo de vida da rede porque ao limitar o acesso a rede se reduz o numero de
mensagens. A solugéo proposta baseia-se na reutilizagdo da informacao recolhida pelos
protocolos que ja sdo utilizados para permitir a comunicacgdo entre nos, tais como 0 RPL
e Neighbour Discovery adaptado para redes 6LOWPAN. Foi construida uma testbed
laboratorial composta por varios nds do tipo Zolertia RE-MOTE e por um gateway
suportado por um Raspberry Pi para validar a solucdo proposta. Todo o software
utilizado na testbed & open source e de utilizacdo livre. A introducdo da solucédo
proposta aumenta o tempo de acesso a rede em cerca de 40 segundos. De notar que 0
tempo de autenticacdo do nO depende de varios parametros, tais como oS

temporizadores do RPL e ND e a estabilidade da rede.

5.1 LimitagGes e Trabalho Futuro

O facto da funcdo da autorizacdo ser concretizada no Border Router e por ser
normal a presenca de apenas um router torna a solucdo centralizada. Uma das formas
de tornar o sistema distribuido, pode passar pela partilha das listas de nds autorizados e
dos bloqueados pelos nos autorizados da rede. Desta forma as mensagens provenientes
dos nds podem ser bloqueadas 0 mais proximo possivel da origem quando estamos na
presenca de redes sem fios multihop. A propagacéo e atualizacao desta lista é complexa

e por isso devera ser enderecada em trabalhos futuros.

Poderia ser implementada ainda a componente de remediacdo. Este trabalho
futuro poderia ser efetuado através da implementacdo de Sparrow. Este € um modulo
para o sistema operativo Contiki que permite programacdo OTA (Over the Air). Através
deste médulo é possivel programar o n6 remotamente, fazendo upload de uma nova
versdo de firmware para o nd, mitigando a presenca de nés com um firmware

modificado ou com defeitos.
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Em termos de escalabilidade, o Border Router esté limitado a apenas seis vizinhos
por falta de memoria. Uma forma de mitigar este problema passaria pela otimizag&o do

cédigo.
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